18] SCHWERPUNKT: UNTERNEHMENSNETZWERK

Quaranténe flir Endgeréte erganzt die Netzsegmentierung — Erste Produkte sind bereits erhaltlich

Zonenmodell sichert gegen
Angriffe vom Hintereingang

ia‘:

Segmentierung und Quaran-
tane schiitzen gegen aktuelle
Bedrohungen besser als der
klassische Firewall-Ansatz,
der Datenpakete nur an der
Netzgrenze kontrolliert.

Denn die Grundannahmen, auf
denen das Konzept der Peri-
meter-Defense basiert, entspre-
chen nicht mehr der Realitat:
*Sind alle internen Systeme ver-
trauenswirdig? In  Unterneh-
mensnetzen  sind  verstarkt
Gerate im Einsatz, die sich oft
auBerhalb des Firmengelandes
befinden, beispielsweise Lap-
tops und PDAs. Zudem hangt
der Vertrauensgrad der Endge-
rate von ihrer Konfiguration ab,
etwa Patch-Level oder Aktuali-
tat der Virensignaturen.

* Gibt es eine klare Grenze zwi-
schen innen und auBen? Neben
der Aufweichung durch mobijle
Endgerate werden Firmennetze
zunehmend durch Partneran-
bindungen oder Wartungs-
schnittstellen sowie Wireless-
Technologien und Virtual Pri-
vate Networks (VPNs) erweitert.
* Kommen Gefahren in erster
Linie von auBen? Alle Systeme
werden von Menschen bedient,
die Fehler machen oder gegen
Richtlinien verstoBen. Und dass
Wirmer wie Blaster oder SQL-
Slammer Firmennetze befielen,

obwoh! die Firewall deren Ports
135 oder 1434 abblockte, zeigt,

Viele Endgerite werden heute nicht nur im geborgenen Firmenetz, sondern auch
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auBerhalb benutzt. Dadurch wird die Firewall unterwandert.

dass interne Mechanismen wie
VPN-Zugdnge oder Laptops flr
die Wurmverbreitung sorgten.
*Kann die Firewall Gefahren
erkennen und abwehren? Die
meisten Firewalls hinken der
Entwicklung von Ubertragungs-
mechanismen hinterher und
kdnnen mit Instant Messaging,
Voice-over-IP oder Webservices
nur  rudimentdr  umgehen.
Zudem wird der Datenverkehr
verstdrkt Uber HTTP abgewickelt
oder verschlisselt, was die Kon-
trolle erschwert.

Viele solcher Probleme lassen
sich durch eine Segmentierung

des Netzes I8sen. Die einzelnen
Zonen sind dabei physisch von-
einander getrennt und pro Zone
gelten bestimmte Richtlinien zu
Konfiguration und Betrieb der
Systeme. Zudem sind die Kom-
munikationsbeziehungen  zwi-
schen den Zonen geregelt; so
dass Wirmer auf einzelne Seg-
mente beschrankt bleiben.

Der Quarantane-Ansatz erganzt
die Segmentierung. Dabei wird
fUr jeden Teilnehmer ein Secu-
rity Level ermittelt. Parameter
daflr koénnen installierte Soft-
wareversionen und  Patches
sowie vorhandene Schutz-Tools

sein, Auf Basis die-
ser Security Levels
W segmentieren

M Router und Swit-
ches dann mithilfe
von Technologien
wie 802.1x das
gesamte Netz. Die-
ses dynamische
Modell ist besser als
.| statische Segmen-
tierung zur Abwehr
aktueller Bedrohun-
gen geeignet,

Eine Reihe von Her-
stellern haben den
Ansatz bereits auf-
| gegriffen. Einer der
Protagonisten st
Cisco mit  seiner
Network Admission
Control (NAQ).
Auch Microsoft, die fur seine
Network  Access  Protection
(NAP) mit Enterasys oder Juni-
per kooperiert, will seine Strate-
gie mit Ciscos Initiative harmo-
nisieren. Microsoft unterstiitzt
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aber derzeit nur Remote-
Access- und keine lokalen
Clients. Bei Checkpoint wie-

derum sorgen die Interspect
Appliance fir die LAN-Segmen-
tierung. Diese werden durch die
Integrity Clients erganzt, die auf
Stationen im lokalen Netz wie
auch VPN-Clients installiert sein
konnen. Enno Rey
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