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Problemfeld ,Vulnerability Scoring*



Wann werden Schwachstellen _,HNV\_/
bewe rtet’) j Wir leben IT:Security

Als Entscheidungsgrundlage flrs Patchmanagement.
Als Bewertung bei Penetrationstests durch Diritte.

Als Bewertung bei Audits durch Diritte.

Im Zuge einer Prufung durch die Revision.

Im Zuge des Risikomanagements.

Im Kontext von Compliance-Anforderungen (z.B. ISO
27001).
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Fragen zur Bewertung

Meist werden Schwachstellen qualitativ
bewertet:

High

Medium

Low

Aber — was bedeutet ,high*?

Ist ,high” immer gleichbedeutend (ist
Microsoft-“high“ == Adobe-“high“?) ?
Ist ,high* fr Firma A auch ,high*“ far

Firma B?

Vulnerability Scoring mit CVSS 2.0
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Eine Vulnerablility — 2 Quellen, 2

Wertungen

Chronik

Lesezeichen Extras Hilfe

iy

|G http://xforcedss.net/sforcexfdb,/31266

] O

PRODUCTS SERVICES RESEARCH PARTNERS

i

Home = Research = X-Force Database = X-Force Database Resulis

Adobe Acrobat Reader Plugin PDF cross-site

request forgery

adobe-acrobat-pdf-csrf (31266)

Description:

The Adobe Acrobat Reader Plugin is vulnerable to a cross-site request

AHigh Risk

forgery, caused by improper validation of input passed to PDF documents. A
remote attacker could exploit this vulnerability using the FDF, XML, or XFPF

parameter in a specially-crafted URL to perform cross-site scripting attacks,
Web cache poisoning, and other malicious activities, if the attacker could

persuade the victim to click the URL.

In certain Adobe versions and browser settings, this vulnerability could allow

remote code execution.
Platforms Affected:

* Adobe Systems Incorporated: Acrobat Reader prior to 8.0
* Apple Inc: Mac OS X Any version
* Data General: DG/UX Any version

o e P o B e Y L LIMY 1 1% Asmas s
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bxtras

Hilie

o~ _ x @ ' I,/J_I‘ |E http://secunia.com/advisories/23483/ L_,‘_J|'
Secunia
Stay Secure
Corporate .
Home Website Jobs Mailing Lists RSS
utions For |Adube Reader / Acrobat Multiple Vulne
Security
Professionals Secunia Advisory: SA23483
Security Release Date: 2007-01-03
Vendors Last Update: 2007-01-18

ree Solutions
or

Critical:
Impact:

Open
Communities

Journalists &
Media

Where:
Solution Status:

nline Services

Secunia Blog
Online
Software
Inspector
Personal
Software
Inspector

fRFTAY

Software:

[EEREN]

Moderately critical
Hijacking

Cross Site Scripting
DaoS

System access
From remote
Vendor Patch

Adobe Acrobat 3.x
Adobe Acrobat 4.x
Adobe Acrobat 3D
Adobe Acrobat 5.x
Adobe Acrobat 6.x
Adobe Acrobat 7.x
Adobe Acrobat Elem:
Adobe Acrobat Elem:
Adnhe Arrnhat Read
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Eine Vulnerabllity — 2 Umgebungen jﬁﬁ%\c{n\é

Bewertung bei www.web.de ?
Bewertung beli www.holzfaeller-kegelcenter.de  ?
(benutzen beide Apache...)

|Apa che mod_rewrite Off-By-0One Buffer Overflow Vx !

Secunia Advisory: SA21197
Release Date: 2006-07-28
Last Update: 2006-07-29
Critical: CIIIT] N
Moderately critical
Impact: DosS R Y
Systemn access e T —
Where: From remote
Solution Status: Wendor Patch
Software: Apache 1.3.x
Apache 2.0.x
Apache 2.2.x
CVE reference: CVE-2006-3747 (Secunia mirrar)
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— D
Metriken j Wirlle:ﬁbf:nlkf!e\c/uﬁt{f

Metriken sind ein System von definierten Parametern , die
(periodisch) gemessen werden und die Ublicherweise als
Key Performance Indicator (KPI) dienen:

Element Description
Metric Mame of the metric
Metric Description Description of what is measured
Measurement Procedure | How is the metric measured
Measurement Frequency | How often is the measurement taken

Thresholds Estimation How are the thresholds calculated

Current Thresholds Current range of values considered normal for the metric
Target Value Best possible value of the metric
Units Units of measurement Quelle: ISMS3 - http://www.ism3.com/

Je ,reifer” eine Branche, umso mehr wird gemessen...

Vulnerability Scoring mit CVSS 2.0




Beispiel: Supply-Chain Management

Ein Lager verursacht monatliche Kosten.

Um profitabel zu arbeiten, muss der prozentuale
Anteil der Lager-Kosten an den Produktionskosten
minimiert werden.

Dies wird durch einen moglichst hohen
Warendurchsatz im Lager erreicht. Dadurch werden
die fixen Lagerkosten auf mdglichst viele
Produktionsstucke verteilt.

Metrik ,Lagerumschlag” (inventory turnover):

Gibt an, wie oft der Lagerbestand pro Jahr umgesetzt
wird.

Ist eine betriebswirtschaftliche Kennzahl, die das
Verhaltnis von Lagerabgang und Lagerbestand
ausdruckt.

Vulnerability Scoring mit CVSS 2.0
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Ziele von Security-Metriken zowlrﬁ}!\c{m\{,

Erfassen von Sicherheits-Risiken
Erkenntnis von sich abzeichnenden Problemen

Erkennen von Schwachstellen in der Sicherheits-
Infrastruktur

Performance-Messung von Gegenmassnahmen

Grundlage zur Empfehlung von Verbesserungen
(technisch, organisatorisch)

Messung/Uberwachung von Compliance-Grad

Vulnerability Scoring mit CVSS 2.0




Gute Metriken / Schlechte Metriken zowmebemxm\t{,

Eine gute Metrik zeichnet sich dadurch aus, dasssi e
Konsistent gemessen wird und die Messung frei von subjektiven Einfllissen
ISt
Einfach, am besten automatisch, und ,billig“ erfasst werden kann
Als Kardinal- oder Prozentzahl angegeben wird

Kontextsensitiv und spezifisch ist, so dass sie als Entscheidungsgrundlage
belastbar ist.

Schlechte Metriken
Werden nicht konsistent gemessen
Werden qualitativ angegeben (,hoch*, ,mittel”, ,niedrig“)
Sind unspezifisch oder irrelevant
Sind ,teuer” in der Erfassung
Bendtigen viel manuelle Arbeit bei der Erfassung/Aufbereitung
Paradebeispiel: Annualized Loss Expectancy (ALE)

Vulnerability Scoring mit CVSS 2.0




Einige ,,Coverage & Control* Security

Metriken - Malware

NWWV
j Wir leben I'T-Security

Workstations, Laptops mit AV-
Software [# oder %]

Workstations, Laptops mit
AntiSpyware-Software [# oder
%]

Server mit AV-Software [# oder
%]

Workstations, Laptops, Servers
mit aktuellen AV-Signaturen [#
oder %]

Workstations, Laptops, Servers
mit aktuellen AntiSpyware [#
oder %]

AV-Software Durchdringung
legitimer Systeme

AntiSpyware-Software
Durchdringung legitimer
Systeme

AV-Software Durchdringung
legitimer Systeme

Bewertung des AV-
Managements, ggf. Einhaltung
interner SLA

Bewertung des AntiSpyware-
Managements, ggf. Einhaltung
interner SLA

Vulnerability Scoring mit CVSS 2.0

AV-Management, Netzwerk-
Management, NAC

AV-Management, Netzwerk-
Management, NAC

AV-Management, Netzwerk-

Management, NAC
AV-Management, NAC

AV-Management, NAC
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Worum geht’s? zowlr@}!\!m\{,

Common = Allgemein
Vulnerability = Schwachstellen
Scoring = Bewertung

System = System

Methodik zur Beschreibung und Bewertung von
Schwachstellen, die als Ergebnis eine METRIK zur
Bewertung hat.

“The Common Vulnerability Scoring System (CVSS)
provides an open framework for communicating the
characteristics and impacts of IT vulnerabilities.”

Vulnerability Scoring mit CVSS 2.0




CVSS Entwickler & Anwender jﬁﬁlﬁ\ﬂ,

Entwickler:

FIRST: http://www.first.org/cvss

NIST / NVD:
http://nvd.nist.gov/cvss.cfm

Wer benutzt CVSS?

I 2 WI vulnerability remediation activities and in ca\cu‘}ating the severity of vulnerabilities discovered on one's systems. The
National Vulnerability Database (NVD) provides CVSS scores for almost all known vulnerabilities.

: In particular, NVD supports the Common Vulnerability Scoring System (CVSS) wersion 2 standard for all CVE
C I SCO vulnerabilities. NVD provides CVSS 'base scores' which represent the innate characteristics of each vulnerability. We do
not currently provide 'temporal scores' (scores that change over time due to events external to the vulnerability].
Howewver, NVD does provide a CVSS score calculator to allow you to add temporal data and to even calculate

environmental scores (scores customized to reflect the impact of the vulnerability on your organization). This
I I Iazo n calculator contains support for U.S. government agencies to customize vulnerability impact scores based on FIPS 199
System ratings.
Using CVSS support within NVD
1. NVD CVSS v2 Calculator

2. NVD CWSS w2 Concise Calculator (for CVSS experts, automatically generates CVSS vectors)
3. Click on a CVSS score while using NVD to customize that score for your environment

M Q f 4. Download CVSS scores for all CVE vulnerabilities from the NVD XML feed
C e e CVSS standards information:

1. FIRST CWSS Homepage. bl

H P Feriig _ 12061397 Microsoft 1560 & 1337 Lg
Henkel http://nvd.nist.gov/cvss.cfm
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Anwendungsbeispiele

Patchmanagement:
Bewertung: Welcher Patch ist relevant?

Priorisierung: Welcher Patch wird zuerst
eingespielt?

Nachvollziehbarkeit: Warum habe wurde nicht
gepatcht?

Dokumentation: Wann wurde was warum
geptacht?

Priufung:
Standardisierte Beschreibung von Findings
Standardisierte Bewertung Findings



Wie funktioniert es?
CVSS Version 2.0 (Juni 2007)



CVSS - basiert auf Metriken

Metriken sind gruppiert in 3
Kategorien:

Base
Temporal
Environmental

Am Ende stehen 3 Werte:
Base-Score
Temporal-Score
Environmental-Score

Relevant ist insbesondere der
Environmental-Score

Werte jeweils: 0 — 10
0 : kein Risiko
10 : hochstes Risiko



Base Metriken

Die grundlegenden Metriken, die
einmal festgelegt, unverandert
bleiben.

Base Metriken



Temporal Metriken

Metriken, die vom Zeitpunkt der
Bewertung abhangig sind.

3 Temporal Metriken:



Environmental Metriken

Umgebungsabhangige Metriken,
die die Bewertung flr ein System
In einer Umgebung widerspiegeln.

Environmental Metriken:



Beispiel CVSS Bewertung



Wer liefert welche Metriken?

Base Metriken: Im besten Fall durch den Hersteller der
Software, ggf. durch eine unabhéangige Dritte Instan  z (z.B.
NVD — http://nvd.nist.qgov )

Temporal Metriken: Schwierigste Frage, da
Diese Information sich von heute auf morgen andern kann
Exploit-Verfigbarkeit nicht immer 6ffentlich bekannt ist
Wird z.B. durch einige kommerzielle ,Vulnerability Information Provider*
geliefert (gegen $3%$$$ p.a.) [Cisco Intellishield, z.B.].
Environmental Metriken: Kann nur durch das
Unternehmen selbst geschehen oder durch qualifiziert e
externe Partner — <Eigenwerbung> ERNW ;-)
</Eigenwerbung>




NVD Base Score Beispiel



Aus der Praxis: Einfihrung von CVSS
Metriken flrs Patchmanagement



Die Umgebung

Produzierende Industrie, 60.000
Mitarbeiter weltwelt, 350 Standorte.

Zentrale in NRW.
Zentrales Patchmanagement.

Dezentrale ,Competence Center”

(Client, Communications, Securtly , etc.)
und Service Desk im ,Follow-the-Sun-
Prinzip‘.

Patche missen durchs zustandige
Competence-Center getestet und
freigegeben werden.



Bisheriger Patch-Prozess (1/2)

Kommerzieller Vulnerability-Service liefert vorgefil terte
Email-Alerts (Filter: risk = high, alle Produkte der grossen
Hersteller — MS, Adobe, Oracle, SAP, Sun, etc.).

Emails landen in einem Funktions-Mail-Account des
,Globalen Service Desks‘, das nach einer groben
manuellen Sichtung die Alerts an das zustandige
Competence Center weiterleitet.



Bisheriger Patch-Prozess (2/2)

Das Competence Center bewertet, ob ein verfugbarer
Patch in der Umgebung funktioniert und ggf. ob das
relevant ist, und meldet das Ergebnis zurtick an das
Service Desk.

Das Service Desk stellt einen Alert in eine
selbstentwickelte Applikation ein, die alle betroff enen
Systemverantwortlichen benachrichtigt und den
Patchfortschritt nachverfolgt (das funktioniert gut & hat
sich bewahrt).



3 Patchprioritaten

,Emergency Patch”: - so schnell wie moglich patchen,
kommt sehr selten vor.

,2Regular Patch“: - definierter Patch-Zeitraum, das sin d die
meisten kritischen Schwachstellen z.B. in MS Office.

,Next Release”: - Werden ins nachsten Standard-Image

des Unternehmens aufgenommen — das sind alle Patche,
die nicht in die ersten beiden Kategorien fallen,a  ber
wiederum nur die ,highs®. Das Image wird bei der

Installation von Geraten benutzt und falls ein Syste m SO
massive Probleme hat, das eine ,Neuinstallation”

notwendig ist. Daraus folgt, dass Gerate, die 3 Jah  re ohne
Probleme liefen 2-4 Image-Versionen ,hinterher hange  n*“...



Probleme beim aktuellen Prozess

Nur ,Highs" werden Uberhaupt erfasst — was auch immer
das bedeuten mag.

Manuelle Sichtung durch das Global Service Desk ist stark
abhangig vom know-how des aktuellen Bearbeiters.

Prozess ist stark gepragt von manuellen Tatigkeiten
Aufwendig
Fehleranfallig
Nicht transparent im Sinne einer Revision
Nicht nachvollziehbar, da keine klaren Kriterien zur Bewertung

Prozess geht nicht standardisiert auf die Bedurfniss e der
Umgebung/des Unternehmens ein.



Neuer Ansatz: Schwachstellenbewertung
automatisch mit CVSS

Features:
XML statt Email
*Kein kommerzieller Provider mehr (save big $$9%)



Neuer Prozess: Automatisierung

XML-Feed vom NVD| > Bl
mit Base-Score frei verftigbar.

Parsen des XML-Feeds, vgl. mit
| vorhandener Application-Database.

Is Application in |
Use?

Berechnung des Temporal Score &

Environmental Score. | > DelamiosieHas
Score
i Patch-Verfligbarkeit steht
im XML-Feed
. Patch Available Patch Not
automatisch Available < |
e ———
Medium: L. PR ——
Low: Log & Ignore Ifnfqrm| ?2§p‘.’%c 1'92,;3";%% 'gf"" gﬁorrr] CC-
M anue” oxrlmc usu_cm in validation & ecurity for
, next patch-cycle approval of patch WO‘FI::;:;Zd &

Danach ,wie gehabt"”



Technische Beschreibung — step by step

Falls Zeit iIst — ansonsten als
Referenzmaterieal”



NVD source information

The XML-feed can be access through:
http://nvd.nist.gov/download/nvdcve-modified.xml
This feed includes all recently modified entries.

The style-definition can be accessed through:
http://nvd.nist.gov/schema/nvdcve.xsd




A sample XML-Alert

Ein Vulnerability-Eintrag beginnt mit dem <entry>-T  ag, welches einen eindeutigen Namen (,name*), Datumsi ntformationen
(,published" & ggf. ,modified”), den CVSS-Base-Score (,C VSS_score”) und den CVSS-Base-Vector (,CVSS-vector®)
enthalt:

<entry type="CVE" name="CVE-2006-0001" seq="2006-0001" discovered="2005-08-03" published="2006-09-12" modified="2007-
06-26" severity="Medium" CVSS_score="5.1" CVSS_vector="(AV:N/AC:H/Au:N/C:P/I:P/A:P)" CVSS_version="2.0"
CVSS base_score="5.1" CVSS_impact_subscore="6.4" CVSS_exploit_subscore="4.9">

Im <desc> -Tag stehen Beschreibungen verschiedener Sourcen (,,S0O urce®):
<desc>

<descript source="cve">Stack-based buffer overflow in Microsoft Publisher 2000 through 2003 allows user-assisted remote
attackers to execute arbitrary code via a crafted PUB file, which causes an overflow when parsing fonts.

</descript>
</desc>



A sample XML-Alert c'ted (1)

<loss_types> listet auf, welche Sicherheitsziele gefa  hrdet sind. Neben Verfluigbarkeit, Vertraulichkeit un d Integritat
(korrenspondieren Ublicherweise mit den Impact-Werte n des Base-Scores) gibt es noch das <sec_prot>-Tag,  welches
die ,erhackten” Zugriffsrechte des Angreifers beschre ibt (,user”, ,admin* oder ,other"). Fir die Unternehmens-
Betrachtung kann dieser Teil ignoriert werden:

<loss_types>

<avalil />

<conf />

<int />

<sec_prot other="1" />
</loss_types>

<vuln_types> kategorisiert die Schwachstelleimte  chnischen Sinn. Mdgliche Werte sind: "access" > Acc ess validation
error; "input” > Input validation error ;"design®“ > Design error; “exception“> Exceptional condition erro r; "env" >
Environmental error ; "config" > Configuration erro r; "race” > Race condition error ; "other" > other. Fur die
Unternehmens-Betrachtung kann dieser Teil ignoriert werden:

<vuln_types>
<input buffer="1" />
</vuln_types>



A sample XML-Alert c'ted (2)

Das <range>-Element beschreibt von wo der Angriff d urchgefuhrt werden kann. Dies korrespondiert mit de m Attack-
Vector des CVSS-Base-Scores und kann in der Unterne  hmens-Betrachtung ignoriert werden; "local” > Local ly
exploitable; "local_network" > Local network exploi table; "network" > Network exploitable; "user_init" > User
accesses attacker

<range>
<network />
<user_init />

</range>



A sample XML-Alert c'ted (3)

In der <refs>-Sektion werden verschiedene Referenzen zusammengefasst, jeweils mit ,source®, ,url* und ggf. w eiteren
Informationen (,patch” — Referenz enthalt Patch; ,sig”; ,, adv“ Referenz ist ein Advisory). Diese Referenzen biet en
einerseits wichtige Informationen bzgl. Patch-Verfue gbarkeit, andererseits auch fur die Bewertung durch die CCs

wichtige Hintergrundinformationen.
<refs>
<ref source="MS" url="http://www.microsoft.com/technet/security/Bulletin/MS06-054.mspx" patch="1">MS06-054</ref>
<ref source="BID" url="http://www.securityfocus.com/bid/19951" patch="1">19951</ref>
<ref source="FRSIRT" url="http://www.frsirt.com/english/advisories/2006/3565" adv="1" patch="1">ADV-2006-3565</ref>

<ref source="SECUNIA" url="http://secunia.com/advisories/21863" adv="1" patch="1">21863</ref>

<ref source="CERT" url="http://www.us-cert.gov/cas/techalerts/TA06-255A.html|">TA06-255A</ref>

<ref source="XF" url="http://xforce.iss.net/xforce/xfdb/28648">publisher-pub-code-execution(28648)</ref>
SBST02134</ref>

<ref source="OVAL" url="http://oval.mitre.org/repository/data/getDef?id=oval:org.mitre.oval:def:590"
sig="1">oval:org.mitre.oval:def:590</ref>

<[refs>



A sample XML-Alert c'ted (4)

hitp://cpe.mitre.org/ ) kompatiblem Format:

Die Auflistung der betroffenen Software, in CPE (

<vuln_soft>

<prod name="Publisher" vendor="Microsoft">
<vers num="2000" />
<vers num="2002" />
<vers num="2003" />

</prod>

<prod name="0Office" vendor="Microsoft">
<vers num="2000 SP3" />
<vers num="XP SP3" />
<vers num="2003 SP1" />
<vers num="2003 SP2" />

</prod>
</vuln_soft>

</entry>



Diskussion der Referenzen

Die Referenzen kdnnen priorisiert werden:

1)
2)
3)
4)
5)
6)

Hersteller-Original (immer erste Wahl)

OVAL (beste Detailbeschreibungen zu vulnerable Versi  ons)

BID (gute Zusammenfassung, unabhangig)

Secunia-.Advisory (gute Zusammenfassung, von einem k  ommerziellen Anbieter)
Andere mit Patch-Verfugbarkeit

Andere ohne Patch-Verfugbarkeit

Im Alert an das zustandige CC sollte  optimalerweise enthalten:

a)
b)
c)

Falls eins oder mehrere aus (a) bis (c) nicht verf

Falls verfugbar, Hersteller-Adv
Falls verfugbar, OVAL
Falls verfugbar BID

gbar, dann entsprechen der Prios ,auffillen* auf genau

3 Referenzen.



Berechnung des Temp-Scores fur
Unternehmen-XXX

Der Base-Score wird geliefert. Der Temp-Score wird ~ darauf basierend
berechnet und enthalt zusatzlich die folgenden Met  riken:

Exploitability : Bewertet, inwiefern ein Exploit verfligbar oder im

Umlauf ist. Diese Information kann automatisiert ni cht, bzw. nur mit
sehr hohem Aufwand, ermittelt werden. Deswegenind  er Berechnung
iImmer ,undefined®. Dies spiegelt auch die personlic he Security-
Philosophie des Autors wieder, da die Entscheidung .o patch“ or
,not to patch® grundsatzlich nicht von der Verfugbarkeit ei nes
Exploits abhangig gemacht werden sollte.

Report Confidence : Die Vertrauenswurdigkeit der Information — da der
Feed vom NVD stammt, immer ,confirmed®.

Remediation Level : Da fur Unternehmen-XXX nur ,offizielle* Patches
relevant sind, kann das runtergebrochen werden auf: ,offizieller Patch
verfugbar” oder ,no fix available®. Wenn in einer d er Referenzen
.patch=1" enthalten ist, kann abgeleitet werden, da  ss ein Patch
verfugbar ist.



Berechnung des Env-Scores

Der Environmental Score wird basierend auf dem Temp
Score und den folgenden Metriken berechnet:

Collateral Damage Potential

Target Distribution

Confidentiality Requirements

Availability Requirements

Integrity Requirements

Die bendtigten Daten werden pro Applikation vom
zustandigen CC geliefert und in die Security-Datenba  nk
Integriert.



Unternehmens-Critical-Flag in der
Security Datenbank

Einige Applikationen sind, auch bei geringer Distri bution,
von Kritischer Bedeutung z.B. innerhalb eines
Unternehmens-Bereichs.

Diese Applikationen werden in der Security-Datenban  k als
,Business Critical“ geflaggt.

Das Flag hat zur Folge, das Alerts zu diesen Applikationen
unabhangig vom Environemental Score an das zustandige
CC mit hoher Prioritat zwecks Evaluierung weitergele itet
werden.

Information zu ,,Critical Applications” werden aus der
Notfalldatenbank synchronisiert.



Step-by-Step

1. XML-Feed from NVD accessed, entries retrieved.
2.  For each entry:
Check if vuln-soft is applicable to Unternehmen-XXX. If not discard. If yes continue.
Check if software is flagged as ,Business Ciritical“: remember
Check if this is new or modified: remember
Retrieve Base Score
Calculate Temp Score
Calculate Env Score
Casel (Env-Score >= 7 OR flagged ,Business-Ciritical)
Case 2 (4 < Env-Score > 7)
Case 3 (Env-Score < 4)

S e o A



Step-by-Step c'ted: CASE 1

Kritikalitat hoch oder ,Business-Critical“-Flag gesetzt
If modified: Suche original-Infos, inkludiere in Alert
Zusammenstellung der Information aus dem Alert
Alert an das zustandige CC mit hoher Prio
Time-to-patch: 7 days (emergency patch)



Step-by-Step c'ted: CASE 2

Env-Score zwischen 4 und 7: Kritikalitat Mittel.
If modified: Suche original-Infos, inkludiere in Alert
Zusammenstellung der Information aus dem Alert
Alert an das zustandige CC mit mitllerer Prio
Time-to-patch: 42 days (regular patch)



Step-by-Step c'ted: CASE 3

Env-Score < 4: niedrige Kritikalitat
If modified: Suche original-Infos, inkludiere in Alert
Zusammenstellung der Information aus dem Alert
Alert an das zustandige CC mit niedriger Prio
Ziel: Im nachsten Image einbinden



Alert an CCs...

Titel (& falls vorhanden, CVE-Nummer)

New or Modified

Patch verfligbar: ja/nein

If ,Business-Critical“-Flag: ,BusinessCiritical”

Environmental-Score

CVSS-Vektor fur: Base, Temp, Env

Beschreibungs-Text

Liste der Vuln-Soft & Versionen

Ausgewahlte Ref-Seiten als pdf-Attachment (siehe ,Dis kussion der Referenzen®)

Wenn ,modified”:
Alter Score vs. Neuer Score
Anderungen in der Patchverfligbarkeit?
Anderungen in der Liste der Vuln-Soft?



Fazit



Fazit

CVSS ist die erste freie, konsistente Bewertungsmet  hodik,
die Metriken definiert und stringente Bewertungen
ermaoglicht.

CVSS ist nicht die ,,Wierlegendewollmilchsau® — auch hi er
gibt’'s noch ,Issues*.

Der Wert ist insbesondere vorhanden im Kontext:
Patchbewertungen
Prufungen
Revisionsanforderungen / Dokumentation

Denken Sie druber nach, ob CVSS lhnen behilflich se In
kann :-)









