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Ziel des Vortrags —pw 1b|}|s\c/u¥,

8§ Das Verstandnis der generischen Funktionsweise von
,Network Admission Control” zu erh6hen.

§ Kritische Denkanst63e zu einem aktuellen Security-Tr  end
ZuU geben.

8§ Anregungen wann/wie NAC/SDN Sinn machen kann.
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Self-Defending Networks — Versuch einer
Definition

What is NAC?




Self-Defending Networks — wﬂlebemyuxf

8 In erster Linie handelt es sich bei ,Self-Defending
Networks* um einen Marketingbegriff von Cisco.

8§ Gemeint ist eine Kombination von Werkzeugen zur
Steigerung der Sicherhelt, die versucht  Endpoint-Security
und Network-Security zu vereinen.

g Ziele sind Ublicherweise:

§ Automatisierte Evaluation von Clients, bevor Zugriff auf das Netzwerk
gestattet wird.

§ Reaktion auf Anderungen auf Seiten der Clients.
§ Schutz vor Malware, Zero-Day-Angriffen.

§ Kontrolle Gber Patchlevel & AV-Aktualitat, installierte Management-
Software, etc.
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Self-Defending Networks / NAC zowmeber!}!l%

8 Eine Kernkomponente ist Network Admission Control
(NAC) — das steht heute im Fokus — und viele Herstell er
bieten mittlerweile NAC-LOsungen an:

§ NAC ist ein Marketinghype.

8§ NAC ist nicht wohldefiniert — jeder (auch jeder Hersteller) versteht
darunter etwas eigenes.

S8 NAC ist die neue Gelddruckmaschine der Security-Industrie (oder soll es
zumindest werden).

5 NAC ist eine Chance fur Unternehmen mehr Kontrolle tiber das Netz
auszuuben.
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NAC — nicht mal der Name ist N\VV
standardisiert j Wir leben ITSecurity

§ Cisco: Network Admission Control (NAC)
8§ Microsoft: Network Access Protection (NAP)

8 Trusted Computing Group: Trusted Network Connect
(TNC)

8 McAfee: Policy Enforcer
§ Sophos: Network Access Control

§ ...

§ Jeder Hersteller hat eine eigene Vorstellung davon, was
sich hinter NAC verbirgt und wie es funktionieren s ollte.
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Aufgaben von NAC & Definition zowmeber!}!l%

§ Zugangskontrolle zum Netzwerk (wer darf teiinehmen?)

§ Compliance zu einer definierten Policy als
Autorisierungsbedingung (welche Bedingungen muissen
erfullt werden, damit Zugang zum Netz gewahrt wird?)

§ Eine gute Definition von NAC stammt von  Ofir Arkin (:

8 Network Access Control is a set of technologies and defined processes,
with the aim to control access to the network allowing only authorized
and compliant devices to access and operate on the network.
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Generische Funktionswelise von NAC
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Funktionsbausteine von NAC — wlrlebemyuxf

8 Achtung: Nicht alle Bausteine sind zwangslaufig in | eder
LOsung enthalten!

8 Detektion neuer Endpunkte

§ Authentifizierung der Endpunkte

§ Konformitatstest gegen die Richtlinien

§ Autorisierung basierend auf den Testergebnissen

§ Kontrolle/Restriktion des Zugangs (z.B. ,Quarantane*)
§ ,Remediation “ (Sanierung)

8 , Post Admission “ Schutz




Generische NAC Komponenten zowmebeme\!uyy

Endpoint

Security + Network 4+ AAAServer 4 Policy
Software Access Server
Device

Security ==
Aot EAP/802.1x "‘f’/"f“ ‘ RADIUS

Plug-Ins Proprietar

NAC Plug-In (z.B. | NAC-Software:

AV) Router, Switch RADIUS

“Data Collector” VPN, etc ... Server
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Detektion neuer Endpunkte

8§ Um den Zugang kontrollieren zu kdnnen, miissen neue
Elemente im Netzwerk erkannt werden. Dazu gibt es
verschiedene Ansatze:

S DHCP Proxy

§ Broadcast Listeners
§ Switch Integration
§ 802.1x

§ Agent Software

8 In-line Devices

8§ ...

8§ Diese Funktion ist absolut elementar , denn wenn neue
Elemente nicht entdeckt werden, kdnnen diese auch nicht
der Kontrolle unterzogen werden.



Authentifizierung der Endpunkte

8 Diese Funktion wird nicht von allen NAC-L&sungen
unterstitzt — oder nicht in allen mdglichen Szenarien.

8 Die Frage, die durch die Authentifizierung beantwortet
werden soll, ist ob es sich bei dem neu-entdeckten System
um ein eigenes bekanntes System oder ein fremdes
unbekanntes System (das ggf. anders behandelt werden
soll) handelt.

8§ Madgliche Ansatze:

§ 802.1x
§ Agent Software



Konformitatstest (compliance)

8 Nach der Identifizierung von Elementen ist die
Uberprifung dieser Systeme gegen eine Richtlinie die
zweite ,grosse” Funktion von NAC-L6sungen.

8§ Madgliche Ansatze:
§ Software Agent (Promlem: Installation & Betrieb?)
§ ,Dissolvable Agent” per Java oder ActiveX (Problem: Rechte?)
§ Externer Scan (Problem: Desktop Firewall?)

S Analyse des Netzwerkverkehrs (Problem: funktioniert erst, wenn der
Client aktiv ist.)

g Alle Methoden haben ihre Vor- und Nachteile.



Autorisierung

8§ Zwei verschiedene Autorisierungen kdnnen unterschie den
werden:
§ Darf das System uberhaupt ins Netz?
g Auf welche Ressourcen darf das System zugreifen?

§ Die erste ist durchaus eine Funktion von NAC  -Ldsungen.

8§ Die zweite hat, nach Ansicht des Autors, nichts mit NAC zu
tun — das ist durchs ,Business” zu definieren, nicht du rch
Technik.



Restriktion

§ Basierend auf den ,compliance-Tests* wird Zugriff
gewahrt:
§ Vollstandig
§ Kein Zugriff
§ Quarantane-Segment
§ Remediation-Segment
§ Gast-Segment

8 Die Restriktion kann folgendermassen umgesetzt werden
§ Agenten Software
§ DHCP
§ VLANS
§ ACLs



Remediation

8

Unter Remediation versteht man die Mdglichkeit ein
System in einem abgeschotteten Bereich des Netzwerks
zu parken, in welchem Werkzeuge zur ,Heilung“ des
Systems (Patche, AV-Signaturen) bereit gestellt wer  den.

Anschliel3end wird das System erneut tberpruft.

Klingt sinnvoll — aber hat der Benutzer die Rechte um
Patche/AV-Signaturen einzuspielen? Oder wie wird das
konkret gelost?



Quarantane

8 Die Quarantane ist eine abgeschottete Zone im Netzwe  rk,
In der ein System so lang ,gefangen gehalten wird", b IS
das es manuell durch einen Administrator ,befreit* wi rd.

8 Gdf. ist aus der Quarantane heraus limitierter Inte  rnet-
Zugriff (z.B. fur Gaste) maoglich.

8 Interessant wird es, wenn aufgrund eines Fehlers de  r NAC-
Software der SAP-Server oder das Notebook vom CEO1I n
der Quarantane landet ;-)



Post Admission

8 Post Admission bezeichnet die kontinuierliche
Uberwachung der Systeme nach erfolgter Erstkontroll e.

§ In welchen Intervallen?
Mit welchem Performance-Impact im Netz?

§ Mit welchem Performance -Impact auf dem System? (Ich
kenne ein grosses deutsches Unternehmen, an dem es
Donnerstags regelméassig zu Beschwerden bzgl. des AV-
Full-Scans kommt)

wn



Einige generelle Fragen an NAC...

Kdnnen virtuelle Maschinen, die sich hinter einer N AT des Host-
Systems befinden, entdeckt werden?

Welche Betriebssysteme werden unterstitzt?
Wie kdnnen Ausnahmen definiert werden?

Welche betrieblichen Prozesse mussen (neu) definier  t oder
angepasst werden?

Wie funktioniert das Enforcement ?

Wie funktioniert die Remediation? Welche Rechte ben  Gtigen die
Benutzer?

Mit welchen Privilegien lauft der Software Agent?
Wie funktioniert das Post-Admission Monitoring?
Kann das Enforcement (selektiv) deaktiviert werden?

w W W W wn w W W wn



Security Aspekte von NAC




Kinderkrankheiten?



Chain of Trust

§ Ohne eine vollstandige
,Chain of Trust* von der
Hardware bis zur Applikation,
kann keiner Information, die
aus einer Applikation
stammt, vertraut werden.

§ Meistens ist das auch ,0k" -

wenn diese Information

allerdings in einem Security-
Kontext Verwendung findet,
kann das anders aussehen.

Applikation
/P

y

/
y
/

//
/

/

Betriebssystem

/ Hardware




... und Cisco NAC gehackt

Details siehe
(2) und (3)



Beispiel: Cisco CTA Architektur

Endpoint
Security

Software

I Security I _ CTA
App g-ins

Software mit Cisco Trust Agent
NAC Unterstlutzung

(z.B. AV)




Bruch der Chain of Trust / Cisco-NAC

8 Abhaengig von den Berechtigungen kann ein Benutzer Plug-In DLLs
austauschen und dadurch kontrollieren, welche Infor mation
tUbermittelt werden. In einer Chain of Trust ware da s nicht moglich, da
ausschliesslich ,vertrauenswirdige* Software auf de m Client
ausgefuhrt werden kann

§ Auf Basis dieser Ubertragenen Informationen wird de r Zustand des
Endpunktes bzgl. Konformitat zur Security Policy er mittelt. Ist der
Endpunkt konform, wird er als ,vertrauenswiurdig” ei ngestuft

8§ Durch die Moglichkeit des Benutzers den Inhalt der Ubertragenen
Informationen zu kontrollieren, wird dieser Zustand allerdings
aufgrund ,nicht vertrauenswdurdiger* Informationen e rmittelt und
somit ist auch das Ergebnis nicht vertrauenswirdig



Endpoint Security & Chain of Trust

§ Der Cisco NAC-Hack zeigt:

S Damit NAC als Security-Werkzeug funktionieren kann, muss die ,,Chain-
of-Trust* intakt sein.

8§ Damit die Chain of Trust auf dem Client intakt ist, muss eine
funktionierende Endpoint Security vorhanden sein.

8§ Wenn die Endpoint Security funktioniert, woftr wird dann
noch NAC bendtigt?



NAC In der Security Architektur

§ NAC adressiert hauptsachlich:
S Fehlende Patche
S Veraltete Antiviren-Signaturen

8 In einer perfekten Welt wiirden diese Probleme
nicht existieren:
S Funktionierendes Patch-Management
S Funktionierende AV-Signatur-Management

8 In einer noch-perfekteren Welt, wiirden auch
diese Management-Prozesse nicht existieren:
S Software, die nicht alle paar Tage gepatcht werden
MussS

S Benutzer, die nicht jedes Email-Attachment anklicken
oder jede (bosartige) Website mit ,offenem Visier*
ansurfen



Where do you want to spend the $$$?

1. Ebene 2. Ebene 3. Ebene 4. Ebene 5. Ebene

/Programmierer (ohne )

Security-Background, Ldcken in
mit Zeitdruck) Software

N L
Unwissende Benutzer

Patchmanagement

| J/

AV-Management

(- .

Probleme im

Patchmanagement

\ /
Und welche Ebene biete ,Anti-x“ oder ,Zero- (Probleme mit AV-
Day“- Schutz? Signaturen
Welche Ebene ist praventiv anstatt detektiv \- J

oder reaktiv?



5 — NAC als Compliance Werkzeug & als
Werkzeug zur Messung von Security
Metriken

(4) Als (5)Als
Security Compliance (22%3?
Werkzeug Werkzeug

(6) Fazit



Metriken

8§ Metriken sind ein System von definierten Parametern  , die
(periodisch) gemessen werden und die Ublicherweise als
Key Performance Indicator (KPI) dienen:

Quelle: ISMS3 - http://www.ism3.com/

§ Je ,reifer* eine Branche, umso mehr wird gemessen...



Beispiel: Supply-Chain Management

§ Ein Lager verursacht monatliche Kosten.

§ Um profitabel zu arbeiten, muss der prozentuale
Anteil der Lager-Kosten an den Produktionskosten
minimiert werden.

S Dies wird durch einen moglichst hohen
Warendurchsatz im Lager erreicht. Dadurch werden
die fixen Lagerkosten auf mdglichst viele
Produktionsstlicke verteilt.

§ Metrik ,Lagerumschlag” (inventory turnover):

S Gibt an, wie oft der Lagerbestand pro Jahr umgesetzt
wird.

§ |st eine betriebswirtschaftliche Kennzahl, die das
Verhaltnis von Lagerabgang und Lagerbestand
ausdruckt.



Ziele von Security-Metriken

§ Erfassen von Sicherheits-Risiken.
8§ Erkenntnis von sich abzeichnenden Problemen.

8 Erkennen von Schwachstellen in der Sicherheits-
Infrastruktur.

8§ Performance-Messung von GegenmaflRnahmen.

§ Grundlage zur Empfehlung von Verbesserungen
(technisch, organisatorisch).

§ Messung/Uberwachung von Compliance-Grad.



Gute Metriken / Schlechte Metriken

8 Eine gute Metrik (s zeichnet sich dadurch aus, dass sie
§ Konsistent gemessen wird und die Messung frei von subjektiven Einfliissen
ISt
§ Einfach, am besten automatisch, und ,billig* erfasst werden kann
§ Als Kardinal- oder Prozentzahl angegeben wird

§ Kontextsensitiv und spezifisch ist, so dass sie als Entscheidungsgrundlage
belastbar ist.

§ Schlechte Metriken

S Werden nicht konsistent gemessen

§ Werden qualitativ angegeben (,hoch®, ,mittel“, ,niedrig®)

§ Sind unspezifisch oder irrelevant

§ Sind ,teuer” in der Erfassung

S Bendtigen viel manuelle Arbeit bei der Erfassung/Aufbereitung
§ Paradebeispiel: Annualized Loss Expectancy (ALE)



Einige ,Coverage & Control* Security
Metriken - Malware

Workstations, Laptops mit AV-
Software [# oder %]

Workstations, Laptops mit
AntiSpyware-Software [# oder
%]

Server mit AV-Software [# oder
%]

Workstations, Laptops, Servers
mit aktuellen AV-Signaturen [#
oder %]

Workstations, Laptops, Servers
mit aktuellen AntiSpyware [#
oder %]

AV-Software Durchdringung
legitimer Systeme

AntiSpyware-Software
Durchdringung legitimer
Systeme

AV-Software Durchdringung
legitimer Systeme

Bewertung des AV-
Managements, ggf. Einhaltung
interner SLA

Bewertung des AntiSpyware-
Managements, ggf. Einhaltung
interner SLA

AV-Management, Netzwerk-
Management, NAC

AV-Management, Netzwerk-
Management, NAC

AV-Management, Netzwerk-

Management, NAC
AV-Management, NAC

AV-Management, NAC



Einige ,Coverage & Control* Security
Metriken - Patchmanagement

Metrk _____________|Ziel-Erkenninis Quellen

Hosts, die gegen die Patch-Policy Schwachstellen des Patch-Management, NAC
verstossen (%) Patchmanagement-Prozesses

- Workstations identifizieren

- Server

- Laptops

- Kritische Systeme

- Nach Betriebssystem

- Nach Business Unit

- nach geographischer Lokation

Anzahl ausgerollter Patches pro Zeit Identifizierung der Arbeitslast durch  Patch-Management, NAC

(# insgesamt, # pro Host) Patchmanagement
Anzahl nicht-ausgerollter Patches Identifizierung der ausstehenden Patch-Management, NAC
(#) Arbeitslast durch Patchmanagement

- Kritische Patche
- Pro Business Unit
- Nach geographischer Lokation



Compliance Aspekte



Compliance

§ Grundsétzlich konnen drei Quellen fiir Compliance
definiert werden:

8§ Gesetze bzw. rechtlich bindende Vorschriften (z.B. Einhaltung des
BDSG)

8 Normen & Standards (ISO 27001, s.g. ,Best Practises®)
§ Organisations-Interne Policies & Richtlinien

8 In allen Fallen kommt der Kontrolle & Messung des
Compliance-Grads eine bedeutende Rolle zu.



NAC als Compliance Werkzeug

8 NAC kann als Compliance-Messung Werkzeug (z.B. fur1S O
27001) durchaus interessant sein.

8 Der Fokus liegt dann nicht in der Umsetzung von
Restrikition, sondern in der Messung des Compliance
Levels oder als Control (4).

8§ Damit stehen dann auch die Reporting-Fahigkeiten de  r
LOsung im Vordergrund.



Ausschnitt ISO 27001

Kategorie

10.4.1

Controls against

malicious code

Detection, prevention, and recovery
controls to protect against malicious
code and appropriate user awareness
procedures should be implemented.

Wieviele Systeme haben (k)einen
aktuellen Virenschutz?

Wieviele Virenvorfélle pro Monat?

Wieviele nicht-ldschbare Viren pro
Monat?

11.2.4

Review of user
access rights

Management should review users’ access

rights at regular intervals using a formal
process.

Wie viele / welche Benutzer
verfuigen lokal Gber
administrative/erhohte Privilegien?

Checking

11.4.3 Equipment Automatic equipment identification Wie viele automatisch identifizierte
identification in should be considered as a means to Systeme greifen auf das Netzwerk
networks authenticate connections from specific zu? Wie viele nicht identifizierte

locations and equipment. Systeme greifen auf das Netzwerk
zZu?

12.4.1 Control of There should be procedures in place to Wie viele nicht-autorisierte
operational control the installation of software on Softwarepakete sind installiert?
software operational systems.

15.2.2 Technical Information systems should be regularly Wie viele Verstolie gegen die
Compliance checked for compliance with security Security Policy gibt es auf den

implementation standards.

Endsystemen?




Vorstellung einiger Punkte aus (4)



4.7 Welche Compliance-Anforderungen
werden durch Sophos-NAC adressiert?

8

8
8
§

Es kann Compliance hinsichtlich des
Clientbetriebssysteme gefordert werden.

Compliance-Anforderungen in bezug auf das installier te
Service Pack.

Compliance-Anforderungen in bezug auf den Patchlevel
des Betriebssystems.

Compliance -Anforderungen in bezug auf Antivirus -
Software: Fur Antivirus-Software kann Compliance
hinsichtlich der folgenden Aspekte adressiert werde n:

8 Ist eine Antivirus-Software installiert?

§ Lauft die Antivirus-Software auf dem Client?

§ Verfigt die Antivirus-Software Uiber eine aktuelle Signatur?



4.7 Welche Compliance-Anforderungen
werden durch Sophos-NAC adressiert?

8§ Compliance-Anforderungen in bezug auf Antispyware-
Software:
§ Ist eine Antispyware-Software installiert?
§ Lauft die Antispyware-Software auf dem Client?
§ Besitzt die Antispyware-Software eine aktuelle Signatur?
§ Compliance -Anforderungen in bezug auf Firewall -
Software:
8 Ist eine Firewall-Software installiert?
§ Lauft die Firewall-Software auf dem Client?

8§ Compliance-Anforderungen hinsichtlich weiterer
Installierter Software.



4.12 Lasst sich die Konfiguration unabhangig
Uberwachen?

8§ Ja: Sophos NAC-Einstellungen werden lber das Web-
Interface administriert. Die Administration findet
rollenbasiert statt. Unabhangig von der Rolle findet ste
ein Audit (= Aufzeichnung) von bestimmten Ereignissen
sowie Veranderungen der Konfiguration innerhalb von
Sophos NAC statt .

§ Damit ist eine von Sophos NAC unabhéangige
Uberwachung der Compliance-Konfiguration(en), wie sie
typischerweise von der Revision gefordert wird, moglic

ts
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Fazit

8

Der Einsatz von NAC (als Kernkomponente des ,Self-D  efending-
Networks®) als Security-Werkzeug ist i.d.R. nicht
empfehlenswert:

§ Operative Aspekte

S Architektonische Aspekte

§ Chain-of-Trust (NAC setzt funktionierende Endpoint-Security voraus)

§ Kinderkrankheiten

Der Einsatz von NAC als Compliance(-Mess)-Werkzeug  kann
durchaus sinnvoll sein.

Segen oder Fluch? Ein wenig von Beidem...
S SDN/NAC wird als Security-Losung verkauft, ist aber keine. Also ein Fluch.

8§ SDN/NAC kann im Compliance & Metrik-Umfeld sinnvoll sein. Also ein
Segen.
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