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Mobile Security o Rey Netzwerke

i

m People move. Networks don‘t.

oder

m Wie ,mobile Technologien® unsere
Wahrnehmung von Netzen und
Netzwerksicherheit verandern sollten.
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. . EI:INW
Mobile Security o Rey Net

m [raditionelle Netzwerke werden raumlich und
logisch erweiltert durch:

m Mobile User, die [meist IPsec-basierte] VPN-
Verbindungen in Unternehmensnetze
aufbauen

m Mobile Netzwerk-Segmente auf Basis von
802.11 [Wireless LANS]

m Mobile Devices, die nur temporar an Netze
angeschlossen werden [intermittently
connected clients: Laptops, PDAs, Handys]

www.ernw.de Enno Rey & Michael Thumann 4



ERNW

M 0] b | I e SEC u rlty {0 Enno Rey Netzwerke

i

www.ernw.de

m Wir sprechen heute Uber:

m Sicherheitsprobleme Ublicher IPsec-
Installationen

m Sicherheitsprobleme von Wireless LANSs
m Naturlich iber Gegenmalinahmen
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EI:INW

Mobile Security o Rey Netzwerke

m Wir sprechen (aus Zeitgrinden) nicht tGber
Sicherheitsprobleme mobiler Devices...

m ... mOchten hier aber einige Anregungen (mit-)
geben:

m Wer von lhnen betreibt eine ,Quarantane-Station* flr
Mitarbeiter-Laptops?

m In wessen Policy wird der Umgang mit PDASs
geregelt?

m http://www.blackhat.com/presentations/bh-usa-
02/highee-davis/higbeedavis-bh-us-02-phone.ppt

m http://www.blackhat.com/presentations/win-usa-
02/johansson-winsec02.ppt

m csrc.nist.gov/publications/drafts/draft-sp800-48.pdf
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Teil 1: Sicherheitsprobleme tblicher IPsec- EI?NW
Implementierungen 5

m Vernachlassigung der Sicherhelit der
(mobilen) Endpunkte

m Fehlendes Verstandnis grundlegender
Psec-Funktionalitat beim zustandigen
Personal

m Grol3flachiger Einsatz von preshared keys

m Uberfrachtete Erwartungen [=>
Konfiguration nach Funktionalitats-, nicht
nach Sicherheitskriterien]

m Missachtung von Segregation of Duties
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Vernachlassigung der Sicherheit der (mobilen) Endpunkte O Enno Rey Netzwerke

i

m Endpunkte von VPN-Verbindungen sitzen
virtuell im LAN => sie sollten auch ebenso
behandelt werden (oder: ,was nltzt mir x-
fache Authentifizierung mit State-of-the-Art
Technologie, wenn der Endpunkt tber
welitere aktive Netzwerkverbindungen
verflgt und dort Filesharing-Tools laufen?*)

m VPN-Komponenten sind... nicht immer
ausgereift...

www.ernw.de Enno Rey & Michael Thumann
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Vernachlassigung der Sicherheit der (mobilen) Endpunkte O Enno Rey Netzwerke

i

www.ernw.de

SecurityFocus HOME Yulns Archive: ¥Yendor - Microsoft Internet Explorer

J File Edit Mew Favorites Tools  Help

J EBack + = - @ (2] 4 | Qhsearch [l Favorites & #History | By S e

J Address I@ http: ffonline. securityFocus, comfcgi-bingsFonline fvulns. pl

| @eo |JLinks »

by wendor

by title: by keyword by bugtraqg id by cve id

kil B

vendar [Gico 7] ARM YOURSELF
Title |Select One [ Against Security Threats

Version |Any 'I JFHEE[

% 2002-09-19¢ Cisco IP Phone 7960 Firmware TFTP Authentication Weakness TR'AL[

% Z002-09-19: Cisco IP Phone 7960 Unsigned Content wWealkness hd

*2002-09-18: C?sco WPM 5000 Client Buff.er Overrun Uuln_erabilities N Sign up for a FREE Trial of

% Z002-092-18; Cisco Mac OS5 VPN 5000 Client Password Disclosure Yulnerability QualysGuard Vulnerability [

" Z002-09-05: Cisco WPM Client NETBIOS TCP Packet Denial Of Service Vulnerability Assessment now:

" 2002-09-05: Cisco VPN Client Password Disclosure Vulnerability First Name]

" 2002-09-05: Cisco WPN Client TCP Filter Information Leakage Vulnerability

*2002-09-05: Cisco WPN Client Distinguished Narme Validation Wolnerability [Last Mame]

" 2002-09-05: Cisco VPN Client Predictable Sequence Nurmber Vulnerability

% 2002-09-03: Multiple Cisco YPM 3000 Vulnerabilities Emsil Address]

" 2002-09-03: Cisco WPN 3000 Series Concentrator User Credential Disclosure Yulnerability [Phone Numker]

" 2002-09-03: Cisco WPN 3000 Series Concentrator Certificate Credential Disclasure Yulnerability

" Z002-09-03: Cisco Internal Group Authentication External Access Yulnerability Company]

% Z002-09-03: Cisco WPM 3000 Series Concentrator %ML Filter Misconfigured Access Vulnerability

% 2002-09-03; Cisco HTTP Interface Long Request Denial Of Service Yulnerability [Select & State or Province] ¥

" Z002-09-03: Cisco WPNM 3000 Series Concentrator Web Interface Information Disclosure Wulnerability Zinl

" 2002-09-03: Cisco VPN 3000 Series Concentrator Posted User Credential Denial Of Service Vulnerability

" 2002-09-03: Cisco VPN 3000 Series Concentrator ISAKMP Denial of Service Vulnerabilities [Select a Country] -

" 2002-09-03: Cisco WPN 3000 Series Concentrator Client Authentication Denial Of Service Vulnerability

" 2002-09-03: Cisco VPN Concentrator S5H Banner Device Information Leakage VYulnerability Submitra

" 2002-09-03: Cisco WPN 3000 Concentrator IPSEC Tunnel Denial of Service Yulnerability

" 2002-09-03: Cisco VPN Concentrator FTP Banner Device Information Leakage Yulnerability

" Z002-09-03: Cisco WPN Concentrator HTTP Error Page Device Information Leakage Yulnerability

" 2002-09-03: Cisco WPN Concentrator PPTP Client Rermote Denial Of Service Yulnerability

" Z002-08-22; Microsoft Metwork Share Provider SMB Request Buffer Owverflow Vulnerability

" Z002-08-12: Cisco WPN Client Zero Length IKE Packet Denial Of Service Yulnerability

" 2002-08-12: Cisco VPN Client IKE Security Parameter Index Payload Buffer Overflow Yulnerability

" 2002-08-12: Cisco VPN Client IKE Packet Excessive Payloads Yulnerability

" 2002-08-08: iSCSI Insecure Configuration File Permissions Information Disclosure Wulnerability

*2002-08-07: Cisco WPN 5000 Concentrator Plaintext Password

" 2002-07-30: OpenSSL SSLve Malformed Client Key Remote Buffer Overflow Vulnerability LI
& ’_|_|0 Internet 4
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Fehlendes Verstandnis grundlegender IPsec-Funktionalitét ERNW

beim zustandigen Personal 5

0 Enno Rey Netzwerke

www.ernw.de

Oder sollten wir fragen:

m Wer von Ihnen setzt IPsec-basierte VPNSs ein?
m Falls ja... was ist IKE? XAuth? Hybrid Mode? [einiges

davon verwenden Sie mit hoher Wahrscheinlichkeit]

Konnen Sie uns erklaren, warum der aggressive
mode potentiell unsicherer ist als der main mode...
oder was das Uberhaupt ist?

Ist der hybrid mode sicherer als Zertifikat-basierter
main mode ... oder warum setzen Sie dann diesen
oder jenen ein?

Sie setzen keinen von beiden ein, sondern den
aggressive Mode mit preshared key [und variablen
Endpunkten]? Na dann...

Enno Rey & Michael Thumann 10
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Eine Ubliche IPsec-Installation verlauft in etwa so: O Enno Rey Netzwerke

i

www.ernw.de

[beteiligt sind Admin A und Admin B an einem Freitag gegen
19:00 Uhr]

Admin A: Lauft's endlich?
Admin B: Nein. Ich versteh’ aber nicht, weshalb nicht.
Admin A: Probier doch mal den Parameter X.

Admin B: Funktioniert auch nicht... ich kénnte aber ‘mal
Parameter Y verwenden.

Admin A: Wieso?

Admin B: Weil3 ich auch nicht... war nur so‘ne Idee.
Admin A: Ich teste mal... jetzt geht's!!

Admin B: Kapierst Du, weshalb es nun funktioniert?

Admin A: Nein, ich speicher* aber jetzt die Einstellungen (und
fass es bloss nie wieder an!)

Admin B: Na dann... schones Wochenende!

Enno Rey & Michael Thumann 11
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Grol3flachiger Einsatz von preshared keys O Enno Rey Netzwerke

i

www.ernw.de

Noch immer werden IPsec-Verbindungen tdberwiegend
mithilfe sog. preshared keys authentifiziert [weil‘s so
schon einfach ist... und IPsec doch eh' schon so
komplex...]

Dabel...
skalieren diese schlecht

haben auch sonst die meisten schlechten Eigenschaften
von Palwartern...

werden sie je nach Device [z.B. bei Cisco-Routern] im
Klartext abgespeichert (und diese Devices werden dann
per Telnet/TFTP remote-administriert...)

und dann gibt es ja auch noch Sniffing und Bruteforcing

Enno Rey & Michael Thumann 12
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I K EC Fac k O Enno Rey Netzwerke

g =»Daten“ERMVORTR™UL~I IR~UPNUN"CH>per]l ikecrack.pl 18.1.1.8%.5688
Looking for Initiator = 18.1.1.8%.5H88

Header IPs 18.1.1.85.500 1A.1.3.1.5688:

Matching Header 18.1.1.85.588 18.1.3.1.588

Init

tcookie_i : edcPe%af144486aB

tcookie_»r : HEBRRABBBBABRBAAR

xchy type: B4

Aggressive Mode — Continue

ikelen = 28@

SA_ : HAEARAR1 AR0PAEA1 ARABA02c P11 ARB1 BRRARA2 401 A1 BABALA61 ARAS 8002 BBA13PA300
BiBBB4BBB2BBBhBBBiBBBc888438315188

KE_ : cfbddbe659949368d790658d4f PheBb4cf 448b6cdlibch?46484B885499af 450584 782acB
cccfﬁe?h46219d9606dfhca1th?de1695f2225d824aeh35ha18h56848151233fhh63539484h659
Lf1d0a900aa800922fB2575AFhAS 658842 2a01448f 377f chPe@h85842da7a9488584518888ae8
d45%a2a1332a13cB?1£2cd7?B22

KE : cfbddbeb59949368d790658df PhecBb4cf 448b6cdlbc h?4648488549%af 455 8d ?B2acBec
cfbe?b4621edP6cbdfbecalbf 89BF d1695Ff2225d4824aehB5balBh56848151233Fbb63537484b6595F
1d0a2002a80@922f B25750F hBSe6f 5884 9f 2201 440F 377f ch?e@b85842da7a948058d510088aeB8d4
59a2a1332a13cB91£2cd?B022

nonce_1i : BadBfe?d585%2a11f53ab?hYe2bc7?48hf B28c2feBV5fafB52ecBbbe 7871 c47d1
ID_i : B18ABAAAAaA1 A155

Header IPs 18.1.3.1.580 18.1.1.85.5688:
Eeply Header? 168.1.3.1.588 10.1.1.85.588

esp
tcookie_i edcPe%af144486a8
tcookie_ 1626863636df 7966
xchy type: B4
Aggressive Mode — Continue
ikelen : 351
SA_p : HEBREAR1 ARERR001 A0AOR02c Pl Bl PEB1 BRRAEA2 401 A1 BAEASA61 AAAS 8002 B0A1 30400
328EB3BBBlBBBhBBBlEBEGEBE43831518

_] : 3£7189835a31648f hicdbcad2ceBh2h?d64f23fa2274896252d2e8  haa?f fohfec??fe
12476ae4fedabel415b972dBchea3dlhaf B62df dBdA?4c3c68c7hd46844be2c B 2 7457c 355074 78c
hec4?f8d05%64cadbh?64blaa?1bee312f4e2%achb4cabBcaf64521e67%eeal 30945bcbB6 4720674041
3524Ff 17207581 3d24418bb8ca
KE : 3f71890835a31640f b3cdbcad2ceBh2h?d64f23fa2974896252d2e8fhbaa?f fobfec?7?fel2
476acd4fedabel415h?72dBchealhaf B624F dBAB74c3c68c7hd46844be 2cBF 21 7457c 35587478 he
c47f8dB564cadh?64blaa?1bee312f4e2achdcablcaf64521e67%eeal 30945bc686 472267404135
24fh1728758f3d24418bbBca

: B211081£45461752e65726e 77226465
: 7c15851939995262369341699774bdf deaecaefle
: Me?53cf8db3Bf Pc65d73dec2e154828

IPs 18.1.1.85.500 18.1.3.1.588:
IPs 160.1.1.85.500 18.1.3.1.568@8:
IPs 18.1.3.1.5600 160.1.1.85.508:

Starting Crack Process.

Sent MDS HASH_R : 71e953cfB8db3Bf7c65d73docc2e154828
1 Done : Time B seconds
2 Done : Time B seconds

Character 3 Done : Time 18 seconds

www.ernw.de Enno Rey & Michael Thumann 13



IKECrack

EI:INW

0 Enno Rey Net

IKE PSK Cracker — dictionary, hybrid, brute

Einfache Implementierung — Nur Aggressive
mode

Setzt IETF HASH_R Berechnung (RFC 2409)
voraus

Nur MD5 HMAC — 93K kps auf 1.8Ghz P4

PERL Skript, dalf HMAC PerlMod und
tcpdump —nxg -s 500 Output voraussetzt

www.ernw.de
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ERNW
I K E P o b e = Enno Rey Netzwerke

File Edit Apps ©Options Utilities Help

givdatenternuhwort raegehiiviwpn und wirelesszlperl ikeprober.pl

“:IUH [}E |Hpujtudu tlnH?|:f| i ﬁupplludlhu“ supplied]
Y lascii_suppliedihex_suppl ied]
uzer value ['|undu|I[I iE j ad | u|:n11ud]
Hlll:ulp walue [I0 tepes ii i

t pravious p:uluud . tines]
zs_[Lr Inlt pjllut to dest host]

zpond]

oA tranzsforn = tines]
.13 2, updated 972572002
E-u Hntnn T Rager - arager.cod

Evror: Huzt zupply options

[z:hdatenernnwort raegeh iivhpn und nireless]|

221002 | 12:39:46 Load: 50%

www.ernw.de Enno Rey & Michael Thumann 15



EFINW
IKEProbe o Rey Net

m Command-line Utility zum Bau von IKE
Paketen

m Unterstltzt die gangigen IKE Optionen

m Nutzlich, um Cisco/PGPNet/Safenet
mplementierungen zu finden

m Perl basierend, bendtigt NetCat

m Kann auch fur das Auffinden von gultigen
Benutzernamen benutzt werden

www.ernw.de Enno Rey & Michael Thumann 16



EFINW
IKE Tools o Rey Netzwerke

i

m Diese Tools sind (noch) experimentell.
Beim nachsten Security-Forum konnten
sie mit GUIs, herstellerspezifischen
Menus, konfigurierbaren Timeouts etc.
verflgbar sein...

www.ernw.de Enno Rey & Michael Thumann 17



ERNW

Die eierlegende Wollmilchsau O Enno Rey Netzwerke

i

s VPNSs sollen Remote-Zugriff ermoglichen,
leicht konfigurierbar & administrierbar sein, am
besten wenig kosten... und, ach ja, auch noch sicher
sein

=> oft wird schon die Konfiguration an solchen
Kriterien ausgerichtet

crypto isakmp key xyz address 217.227.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 217.83.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 80.131.0.0 255.255.0.0 no-xauth

Il bel kaum einem anderen Sicherheits-Instrument
wird in der alltaglichen Administration so sehr
Funktionalitat fokussiert!

www.ernw.de Enno Rey & Michael Thumann 18



. . _ EFINW
Missachtung von Segregation of Duties o Rey Netzwerke

Eine Firewall ist eine Firewall ist eine Firewall...
m ... und kein Crypto-Device

m => peide Funktionalitaten auf einer
Komponente zu vereinen, stellt ein
gravierendes Design-Problem dar,

m denn: Kompromittierung des VPN-Gateways
Ist dann = Kompromittierung der Firewall!

m Die IPsec-“Forschung” befindet sich (s.0.)
noch ,in den Anfangen®...

www.ernw.de Enno Rey & Michael Thumann 19
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Empfehlungen oRey Net

m Behandeln Sie VPN-Clients (mindestens) wie
LAN-Clients hinsichtlich User-Verhalten [qua
Policy], Patchlevel, Virenschutz etc.

m Einsatz guter Authentifizierungsmechanismen
[Zertifikate oder Token-Verfahren/Hybrid
Mode]

m Trennung von Firewalls und VPN- Gateways

m VPN-Gateways sollten ‘untrusted’ sein => sie
gehodren in dedizierte, gesicherte Segmente

www.ernw.de Enno Rey & Michael Thumann 20
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Tel I 2 Wl I’el ess SeC u rlty 0 Enno Rey Netzwerke

i

www.ernw.de

Typische Sicherheitsprobleme beim Einsatz von
Wireless LANS:

die Funkreichweite (also ,physische Erweiterung“ des
Netzes) wird unterschatzt... oder Uberhaupt nicht
bedacht...

Access Points werden nicht wie Netzwerkdevices
behandelt (Problem wird verscharft durch Multifunktio-
nalitdt & Default-Einstellungen vieler APS)

WLANSs sind durch und durch shared media
802.11-Sicherheitsmechanismen werden nicht genutzt

802.11-Sicherheitsmechanismen sind meist
unzureichend

Enno Rey & Michael Thumann 21
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Dl e Fu n krel C hWEl te - 0 Enno Rey Netzwerke

i

m betragt bei einem handelsiblichen Cisco Access Point
(Aironet 350, typical @ 100-mW transmit power setting
with 2.2 dBi diversity dipole antenna)

Indoor:

130 ft (39.6 m) @ 11 Mbps
350 ft (107 m) @ 1 Mbps
Outdoor:

800 ft (244 m) @ 11 Mbps
2000 ft (610 m) @ 1 Mbps

(http://www.cisco.com/en/US/products/hw/wireless/ps45/pro
ducts_data_sheet09186a008009247c.html)

m KOnnen Sie diesen Bereich tberwachen oder tberblicken?
m Haben Sie den Standort Ihrer APs danach optimiert?

www.ernw.de Enno Rey & Michael Thumann 22



. . . EI:INW
Access Points sind Netzwerkdevices... it Rery Netzwerks

m Sie verfugen Uber Management-Zugange [SNMP,
HTTP, Telnet]...

m Uber die ihr “Verhalten im Netz” gesteuert wird

m und die wiederum mit (Default-) Passwortern
“gesichert” sind oder werden kdnnen...

m => Access Points sollten dieselbe
Sicherheitsbehandlung wie alle anderen Devices
erfahren
[Policy-Einbindung, Zugriffskontrolle, Audit etc.]

www.ernw.de Enno Rey & Michael Thumann 23
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Funktionalitat eines typischen Access Points: O Enno Rey Netzwerke

i

www.ernw.de

[erey@mobile vortrag]$ sudo nmap -sU -p 1-200 192. 168. 96. 16

Starting nmap V. 3.00 ( www. i nsecure. org/ nmap/ )
| nteresting ports on (192.168.96. 16):
(The 194 ports scanned but not shown bel ow are in state:

cl osed)
Por t State Servi ce
53/ udp open domai n
67/ udp open dhcpserver
69/ udp open tftp
75/ udp open priv-di al
137/ udp open net bi os- ns
161/ udp open snnp

Nmap run conpleted -- 1 IP address (1 host up) scanned in 23
seconds

Enno Rey & Michael Thumann 24



WLANS sind shared medial

ERNW

0 Enno Rey Netzwerke
i

www.ernw.de

=> im sog. RF Monitor[ing] Mode kann der komplette Verkehr
aller Wireless-Clients mitgelesen werden [und
— sollte der AP an einen Hub kaskadiert sein — naturlich auch
der aller anderen Stationen an diesem Hub...]

+ <capture> - Ethereal

Eile Edit Capture Display Tools

No. . [Time

[Source

[Destination

[Protacar

[inta

1084 258,142253
1085 253,244610
1086 258.347025
1087 258.362693
1088 258654153

1092 258,961446
1093 253,268563

00140396154 d0LBF
003403963543 d08F
00140136154 :d0Or3F
152.168.95.14

001401961541 d0LBF

00140396154 d0LBF
003403963543 d08F

FREFFLFFEFFEFFLFF
FRIFFIFFEFFIFFLFF
FRIFFIFFIFFIFFIFF
128.125.5.191

FRIFFLFFEFFLFFLFF

FRIFFLFFFFIFFIFT
FRIFFIFFLFFIFFIFT

[EEE 802,11
IEEE 802,11
IEEE 802.11

IEEE 802,11

[EEE 802,11
IEEE 802,11

Beacon Frame

Request: USER user
Beacon Frame
1037 > Frp [ACK] 5eq=3020025595 Ack=2894442893 Win=16917 Len=0

1099 288,735190 192,168,95,14 129,128,5,191 TCP
1030 253.7G56553 00140:36:541d0rSF FEIFFIFFIFFIFFIFF IEEE 802,11 Beacon frame
1031 258.858950 00:40:36:54:d0:8f FEFFIFFoFFsfFsff IEEE 802,11 Beacon frame

Beacon Frame
Beacan Frame

1100 260,190228
1101 261,111770

00140396154 d0LBF
003403963543 d08F

FRIFFLFFEFFEFFLFF
FRIFFIFFEFFIFFLFF

[EEE 802,11
IEEE 802,11

1034 753.370933 00:40:36:54:d0:3F FEIFFIFFIFFIFFIFF [EEE 202,11 Beacon frame

1096 259,560862 192,168,96,11 192,168.96,14 ICHP Echo (pina} request
1097 289,561768 192,168,95,14 192,168,96,11 ICHP Echs (ping) reply
1038 253.575737 00140:36:541d0:8F FEIFFIFFLFFIFFIFF IEEE 802,11 Beacon frame

1093 260.087745 00:40:36:54:d0:8f FEFFIFFoFFsfFsff IEEE 802,11 Beacon frame

1102 261.214076 00140:196:541d0rEF FRIFFIFFLFFIFFIFF IEEE 802.11 Beacon frame
1103 261.316431 00:40:96:54:d0IBF FRIFFIFPIPPIFFIFT IEEE 60Z2.11 Beacon frame
1104 261,.374700 192.168.96.14 129,128,5,191 FTP Request: PASS asheim
1108 261,415436 00390:27:0e155:76 FEIFFIFFEFFIFFIFT aRP Uho has 192,168,96,557 Tell 192,168,96,11 =)
1106 261.418875 00140196:541d0rEF FRIFFIFFLFFIFFIFF IEEE 802.11 Beacon frame
1107 261.930863 00:40:36:54:d08F FRIFFIFPLPPIFFIFT IEEE G0Z2.11 Beacon frame
1108 262.033249 00:40:96:641d0rBF FRIFFLFFLFFIFFIFT IEEE 602.11 Beacon frams £
=
|
i ] =
Arrival Tims: Oct 23, 2002 16:09:04,015493000
Time delta From previous packet: 0,102397000 seconds
Time relative to first packet: 253.473330000 seconds
Frame Number: 1035
Packet Lenath: 83 butes
Capture Length: B89 bytes
B IEEE 202.11
TupesSubtupe: Beacon frame (B3
El Frame Control: 0x0080
Version: O
Tupe: Management frame (O}
Subtupe:
Flags: Ox0
Duration: O
Destination address: FFIFFIFFIFFIFFIFF (FFIFFIFFIFFIFFIFF)
Source address: 00:40136:54:d0:6f (00:40:36:54:d018F)
BSS Id: 00:40:36:54:d0:BF (00:40:96:541d0:BF)
Fragment nunber: O
Sequence nunber: 3307
El IEEE 802.11 wireless LAN management frame
Fixed paramsters (12 butes =
B Tacoed paramweters (53 hutesd =

0000 B0 00 00 0O £f FF FF FF FF FF ER
o0 ce af &1 bd Bc 00 00 00 0O

0020 4 00 21 00 00 04 OO 00 0O OO OL 04 52 84 8b 96
03 00 00

0040 00 £F 0F 01 00 41 0 33 35 T0 2d 35 24 B4 30 33

/] Reset] appiy[[File: <capture> Drops: 0

Fiiter:[[

Enno Rey & Michael Thumann
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Mangelnde Konfiguration von WLAN- ERNW
Sicherheitsmechnismen 5

0 Enno Rey Netzwerke

www.ernw.de

Die Arbeit eines Angreifers kann Ublicherweise
zumindest erschwert werden durch

den Einsatz von MAC-basierten ACLs

die Unterdrlckung von Broadcast-SSIDs

die Aktivierung von WEP

=> Sje sollten diese Mechanismen einsetzen...
aber sich dabei bewusst sein, dass...

Enno Rey & Michael Thumann 26
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Viele 802.11-Sicherheitsmechanismen sind mangelhaft O Enno Rey Netzwerke

i

www.ernw.de

m MAC-basierte ACLs kdnnen (nach Mitlesen von Management-
Verkehr) durch Spoofing von MAC-Adressen getauscht
werden:

[erey@mbile vortrag]l$ sudo ifconfig ethl hw ether 08:15:47:11:00: 00
Passwor d:
[erey@mbile vortrag]$ ifconfig ethl
et hl Li nk encap: Et hernet HWAddr 08: 15:47:11: 00: 00
inet addr:1.1.1.1 Bcast:1.255.255.255 Mask: 255. 255. 255. 0
UP BROADCAST RUNNI NG MULTI CAST MIU: 1500 Metric:1
RX packets: 10 errors: 364 dropped: 0 overruns: 0 frane: 364
TX packets: 0 errors: 0 dropped: 0 overruns:0 carrier:0
col l'isions: 0 txqueuel en: 100
RX bytes: 791 (791.0 b) TX bytes:0 (0.0 b)
| nterrupt:3 Base address: 0x100

Enno Rey & Michael Thumann 27



SSID und Kanal kénnen (selbst bei Einsatz von WEP)
durch geeignete Sniffer schnell ermittelt werden:

ERNW

0 Enno Rey Netzwerke

www.ernw.de

Hetwork - Scanning

File Scan  VWiew Opfions

B> ® @

Start Stop Save

Load

&
Reset

X
Close

@ Beacon trafiic indicator

B Wireless channels
F &% Channel 1
& Channel 2
& Channel 3
&0 Channel 4
&% Channel 5
& Channel &
D Channel 7
B Mon-broadoasting
gk 004096544057
EH-P
L &k 00409654d08f
=, -P
L &k 0n409654008f
-F
[

Lip
& Channel &
& Channel 9
& Channel 10
& Channel 11
& Channel 12
L& Channel 13

T

Accesspaoint info:

Accesspaoint info

WEP is disabled
Channel number: 7
Metwork ID (ESSIDY: Mon-hroadcasting
ESEID length: 4

tacaddress: 00409654 d0ar
Manufactor: AIRONET

BSs5ID: 004096 g
Eeacon interyd
Detected EZSID: Funk
Detected b\ Frobe response frame

WEF iz disabled

Channel number: 7

Metwork ID (ESSID): -P ESSID length: 1
Macaddress: 00409654d0&0
Manufactor: AIRONET

BSEID:  00409654d080

Eeacon interval: 25600

accesspoint info:

WEP is disabled

Channel number: 7

Metwsork ID (ESSID): -P ESSID length: 1
tMacaddress: 00403654d08f
kanufactor: AIROMNET

ESSID: 004096354d080

Beacon interval: 25600

Accesspoint info:

WEP iz disabled

Channel number: 7

MNetwork ID (ESSID): -P ESSID length: 1
Macaddress: 00409654 d050
tanufactor: AIROMNET

BSSID: 00403654 d08f

Beacon interval: 25600

Accesspaoint infa:

WEFP is disabled

Channel numher: 7

Metwork 1D (ESSIDY: 2P ESSID length:
Macaddress: 004096544087
tanufactor: AIROMNET

BSSID:  00409654d05f

Beacon interval: 23600

Accesspaoint info:

'WEP ig dizabled

1zd

|Waiting for user interaction

Enno Rey & Michael Thumann

28



... WEP ist (unabh&ngig von der Schliissellange!) leicht ERNW

0 Enno Rey Netzwerke

ZU brechen... o
X4 AirSnort [a]mlx
File Edt Sefngs Help
A 50an Network device [etht 40 bit crack breath: |3 =
o chamel [T 2 Cardtype  [Other J 128 bt crack breadt [2 =

C BalD Marme WEP [ Last &een Lastlv | Chan Packets Encrypted | Interesting P He P A

# 00:40:96:04:00:8F Funk oE:68:30 ] 0781336
FF:FF-FF:FFFFFF 00:00:00 7 fi9 0 I

atant atap Clear
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_EBNW
Empfehlungen o Rey Netzwerke

m Installationspunkte von Access Points hinsichtlich
Funkradius optimieren (ggf. mithilfe geeigneter
Antennen)

m Access Points & Clients immer in eigene Segmente
(Subnetze); diese sind potentiell untrusted

m Access Points als schltzenswerte Devices begreifen
+ Immer an Switche kaskadieren, nie an Hubs

m Sicherheitsfeatures nutzen (MAC-ACLs, WEP, kein
SSID-Broadcasting), idealerweise 802.1x

m WEP bietet keine ausreichende Sicherstellung von
Vertraulichkeit, Integritat und Authentizitat der
Ubertragenen Daten => Einsatz von IPsec, SSH o.a.
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Welterfuhrende Links: i :-uEE"w\IW

m http://csrc.nist.gov/publications/drafts/draft-
sp800-48.pdf

m http://www.iss.net/wireless/WLAN_FAQ.php

m http://ikecrack.sourceforge.net

www.ernw.de Enno Rey & Michael Thumann 31



ERNW
jﬁumﬂcyﬂmwmka

m Fragen?
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ERNW
jEchmewerka

m Danke fur die Aufmerksamkeuit!
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