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Mobile Security

n People move. Networks don‘t.

oder

n Wie ‚mobile Technologien‘ unsere 
Wahrnehmung von Netzen und 

Netzwerksicherheit verändern sollten.
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Mobile Security

n Traditionelle Netzwerke werden räumlich und 
logisch erweitert durch:

n Mobile User, die [meist IPsec-basierte] VPN-
Verbindungen in Unternehmensnetze 
aufbauen

n Mobile Netzwerk-Segmente auf Basis von 
802.11 [Wireless LANs]

n Mobile Devices, die nur temporär an Netze  
angeschlossen werden [intermittently
connected clients: Laptops, PDAs, Handys]
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Mobile Security

n Wir sprechen heute über:
n Sicherheitsprobleme üblicher IPsec-

Installationen
n Sicherheitsprobleme von Wireless LANs
n Natürlich über Gegenmaßnahmen
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Mobile Security

n Wir sprechen (aus Zeitgründen) nicht über 
Sicherheitsprobleme mobiler Devices…

n ... möchten hier aber einige Anregungen (mit-) 
geben:

n Wer von Ihnen betreibt eine ‚Quarantäne-Station‘ für 
Mitarbeiter-Laptops?

n In wessen Policy wird der Umgang mit PDAs
geregelt?

n http://www.blackhat.com/presentations/bh-usa-
02/higbee-davis/higbeedavis-bh-us-02-phone.ppt

n http://www.blackhat.com/presentations/win-usa-
02/johansson-winsec02.ppt

n csrc.nist.gov/publications/drafts/draft-sp800-48.pdf 
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Teil 1: Sicherheitsprobleme üblicher IPsec-
Implementierungen

n Vernachlässigung der Sicherheit der 
(mobilen) Endpunkte

n Fehlendes Verständnis grundlegender 
IPsec-Funktionalität beim zuständigen 
Personal

n Großflächiger Einsatz von preshared keys
n Überfrachtete Erwartungen [=> 

Konfiguration nach Funktionalitäts-, nicht 
nach Sicherheitskriterien]

n Missachtung von Segregation of Duties 
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Vernachlässigung der Sicherheit der (mobilen) Endpunkte

n Endpunkte von VPN-Verbindungen sitzen 
virtuell im LAN => sie sollten auch ebenso 
behandelt werden (oder: „was nützt mir x-
fache Authentifizierung mit State-of-the-Art
Technologie, wenn der Endpunkt über 
weitere aktive Netzwerkverbindungen 
verfügt und dort Filesharing-Tools laufen?“)

n VPN-Komponenten sind… nicht immer 
ausgereift…
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Vernachlässigung der Sicherheit der (mobilen) Endpunkte



Enno Rey & Michael Thumannwww.ernw.de 10

Fehlendes Verständnis grundlegender IPsec-FunktionalitätFunktionalität
beim zuständigen Personal

n Oder sollten wir fragen:
n Wer von Ihnen setzt IPsec-basierte VPNs ein?
n Falls ja… was ist IKE? XAuth? Hybrid Mode? [einiges 

davon verwenden Sie mit hoher Wahrscheinlichkeit]
n Können Sie uns erklären, warum der aggressive 

mode potentiell unsicherer ist als der main mode… 
oder was das überhaupt ist?

n Ist der hybrid mode sicherer als Zertifikat-basierter
main mode … oder warum setzen Sie dann diesen 
oder jenen ein?

n Sie setzen keinen von beiden ein, sondern den 
aggressive Mode mit preshared key [und variablen 
Endpunkten]? Na dann…
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Eine übliche IPsec-Installation verläuft in etwa so:

[beteiligt sind Admin A und Admin B an einem Freitag gegen 
19:00 Uhr]

n Admin A: Läuft‘s endlich?
n Admin B: Nein. Ich versteh‘ aber nicht, weshalb nicht.
n Admin A: Probier‘ doch mal den Parameter X.
n Admin B: Funktioniert auch nicht… ich könnte aber ‘mal 

Parameter Y verwenden.
n Admin A: Wieso?
n Admin B: Weiß ich auch nicht… war nur so‘ne Idee.
n Admin A: Ich teste mal… jetzt geht‘s!!
n Admin B: Kapierst Du, weshalb es nun funktioniert?
n Admin A: Nein, ich speicher‘ aber jetzt die Einstellungen (und 

fass es bloss nie wieder an!)
n Admin B: Na dann… schönes Wochenende!
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Großflächiger Einsatz von preshared keys

Noch immer werden IPsec-Verbindungen überwiegend 
mithilfe sog. preshared keys authentifiziert [weil‘s so 
schön einfach ist… und IPsec doch eh‘ schon so 
komplex…]
Dabei…

n skalieren diese schlecht
n haben auch sonst die meisten schlechten Eigenschaften 

von Paßwörtern…
n werden sie je nach Device [z.B. bei Cisco-Routern] im 

Klartext abgespeichert (und diese Devices werden dann 
per Telnet/TFTP remote-administriert...)

n und dann gibt es ja auch noch Sniffing und Bruteforcing
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IKECrack



Enno Rey & Michael Thumannwww.ernw.de 14

IKECrack

n IKE PSK Cracker – dictionary, hybrid, brute
n Einfache Implementierung – Nur Aggressive 

mode
n Setzt IETF HASH_R Berechnung (RFC 2409) 

voraus
n Nur MD5 HMAC – 93K kps auf 1.8Ghz P4
n PERL Skript, daß HMAC PerlMod und

tcpdump –nxq -s 500 Output voraussetzt
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IKEProbe
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IKEProbe

n Command-line Utility zum Bau von IKE 
Paketen

n Unterstützt die gängigen IKE Optionen
n Nützlich, um Cisco/PGPNet/Safenet

Implementierungen zu finden
n Perl basierend, benötigt NetCat
n Kann auch für das Auffinden von gültigen

Benutzernamen benutzt werden
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IKE Tools

n Diese Tools sind (noch) experimentell. 
Beim nächsten Security-Forum könnten 
sie mit GUIs, herstellerspezifischen 
Menüs, konfigurierbaren Timeouts etc. 
verfügbar sein...
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Die eierlegende Wollmilchsau

n VPNs sollen Remote-Zugriff ermöglichen,
leicht konfigurierbar & administrierbar sein, am 
besten wenig kosten… und, ach ja, auch noch sicher 
sein
=> oft wird schon die Konfiguration an solchen 
Kriterien ausgerichtet

crypto isakmp key xyz address 217.227.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 217.83.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 80.131.0.0 255.255.0.0 no-xauth

!! bei kaum einem anderen Sicherheits-Instrument 
wird in der alltäglichen Administration so sehr 
Funktionalität fokussiert! 
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Missachtung von Segregation of Duties

Eine Firewall ist eine Firewall ist eine Firewall…
n … und kein Crypto-Device
n => beide Funktionalitäten auf einer 

Komponente zu vereinen, stellt ein 
gravierendes Design-Problem dar,

n denn: Kompromittierung des VPN-Gateways
ist dann = Kompromittierung der Firewall! 

n Die IPsec-“Forschung“ befindet sich (s.o.) 
noch „in den Anfängen“... 
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Empfehlungen

n Behandeln Sie VPN-Clients (mindestens) wie 
LAN-Clients hinsichtlich User-Verhalten [qua 
Policy], Patchlevel, Virenschutz etc. 

n Einsatz guter Authentifizierungsmechanismen 
[Zertifikate oder Token-Verfahren/Hybrid 
Mode]

n Trennung von Firewalls und VPN- Gateways
n VPN-Gateways sollten ‘untrusted’ sein => sie

gehören in dedizierte, gesicherte Segmente
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Teil 2: Wireless Security

n Typische Sicherheitsprobleme beim Einsatz von 
Wireless LANs:

n die Funkreichweite (also „physische Erweiterung“ des 
Netzes) wird unterschätzt... oder überhaupt nicht 
bedacht... 

n Access Points werden nicht wie Netzwerkdevices
behandelt (Problem wird verschärft durch Multifunktio-
nalität & Default-Einstellungen vieler APs)

n WLANs sind durch und durch shared media
n 802.11-Sicherheitsmechanismen werden nicht genutzt
n 802.11-Sicherheitsmechanismen sind meist

unzureichend
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Die Funkreichweite...

n beträgt bei einem handelsüblichen Cisco Access Point 
(Aironet 350, typical @ 100-mW transmit power setting
with 2.2 dBi diversity dipole antenna)
Indoor:
130 ft (39.6 m) @ 11 Mbps
350 ft (107 m) @ 1 Mbps
Outdoor:
800 ft (244 m) @ 11 Mbps
2000 ft (610 m) @ 1 Mbps
(http://www.cisco.com/en/US/products/hw/wireless/ps45/pro
ducts_data_sheet09186a008009247c.html)

n Können Sie diesen Bereich überwachen oder überblicken?
n Haben Sie den Standort Ihrer APs danach optimiert? 
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Access Points sind Netzwerkdevices...

n Sie verfügen über Management-Zugänge [SNMP, 
HTTP, Telnet]...

n über die ihr “Verhalten im Netz” gesteuert wird
n und die wiederum mit (Default-) Passwörtern

“gesichert” sind oder werden können...

n => Access Points sollten dieselbe
Sicherheitsbehandlung wie alle anderen Devices 
erfahren
[Policy-Einbindung, Zugriffskontrolle, Audit etc.]
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Funktionalität eines typischen Access Points:

[erey@mobile vortrag]$ sudo nmap -sU -p 1-200 192.168.96.16

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on  (192.168.96.16):
(The 194 ports scanned but not shown below are in state: 

closed)
Port       State       Service
53/udp open domain
67/udp open dhcpserver
69/udp open tftp
75/udp open priv-dial
137/udp open netbios-ns
161/udp open snmp

Nmap run completed -- 1 IP address (1 host up) scanned in 23 
seconds
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WLANs sind shared media!

n => im sog. RF Monitor[ing] Mode kann der komplette Verkehr 
aller Wireless-Clients mitgelesen werden [und
– sollte der AP an einen Hub kaskadiert sein – natürlich auch 
der aller anderen Stationen an diesem Hub...]
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Mangelnde Konfiguration von WLAN-
Sicherheitsmechnismen

Die Arbeit eines Angreifers kann üblicherweise 
zumindest erschwert werden durch

n den Einsatz von MAC-basierten ACLs
n die Unterdrückung von Broadcast-SSIDs
n die Aktivierung von WEP

n => Sie sollten diese Mechanismen einsetzen...
aber sich dabei bewusst sein, dass... 
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Viele 802.11-Sicherheitsmechanismen sind mangelhaft

n MAC-basierte ACLs können (nach Mitlesen von Management-
Verkehr) durch Spoofing von MAC-Adressen getäuscht 
werden:

[erey@mobile vortrag]$ sudo ifconfig eth1 hw ether 08:15:47:11:00:00
Password:
[erey@mobile vortrag]$ ifconfig eth1
eth1      Link encap:Ethernet HWaddr 08:15:47:11:00:00  

inet addr:1.1.1.1  Bcast:1.255.255.255  Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1
RX packets:10 errors:364 dropped:0 overruns:0 frame:364
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100 
RX bytes:791 (791.0 b)  TX bytes:0 (0.0 b)
Interrupt:3 Base address:0x100 
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SSID und Kanal können (selbst bei Einsatz von WEP)
durch geeignete Sniffer schnell ermittelt werden:
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... WEP ist (unabhängig von der Schlüssellänge!) leicht 
zu brechen...
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Empfehlungen

n Installationspunkte von Access Points hinsichtlich 
Funkradius optimieren (ggf. mithilfe geeigneter 
Antennen)

n Access Points & Clients immer in eigene Segmente 
(Subnetze); diese sind potentiell untrusted

n Access Points als schützenswerte Devices begreifen 
+ immer an Switche kaskadieren, nie an Hubs 

n Sicherheitsfeatures nutzen (MAC-ACLs, WEP, kein 
SSID-Broadcasting), idealerweise 802.1x

n WEP bietet keine ausreichende Sicherstellung von
Vertraulichkeit, Integrität und Authentizität der
übertragenen Daten => Einsatz von IPsec, SSH o.ä.
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Weiterführende Links:

n http://csrc.nist.gov/publications/drafts/draft-
sp800-48.pdf

n http://www.iss.net/wireless/WLAN_FAQ.php

n http://ikecrack.sourceforge.net
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n Fragen?
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n Danke für die Aufmerksamkeit!


