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1 Einleitung

Dieses Dokument behandelt die flexible Remote-Administration von Windows
Servern mit SSH und Microsoft Terminal Services.

1.1 Ziel

Es soll ein universelles Remote-Administrations-Konzept fur Windows Server
entwickelt werden.

Folgende Anforderungen sollen hierbei berticksichtigt werden:

- Kommandozeilen-orientierte Remote Administration

- Grafische Remote-Administration

- Der Terminal Service Port (3389) soll nicht von auf3en ansprechbar sein

- Maximale Software-basierende Sicherheit soll gewahrleistet sein

- Es sollen mdglichst viele Client-Plattformen mit diesem Konzept
abgedeckt werden
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2 Losung

2.1 Terminal Services

Microsoft Terminal Services ist eine Standard-Komponente von Windows 2000,
XP und Windows Server 2003 zur grafischen Remote-Administration.

Terminal Services konnen in zwei Auspragungen installiert werden.

Application Mode

Der Application Mode lasst eine theoretisch unbegrenzte Anzahl von
gleichzeitigen Benutzern zu. Im Application Mode ist fur jeden Benutzer eine
Lizenz notwendig

Remote Admin Mode

Dieser Modus erlaubt zwei gleichzeitig angemeldete Benutzer und ist Lizenz-frei.
Somit ist dies der Modus der Wahl zur entfernten Administration von Windows
Servern.

In diesem Dokument wird lediglich der Remote-Admin Modus betrachtet.

2.2 SSH

SSH ist eine Kommandozeilen-basierende Remote-Shell. SSH unterstutzt starke
Verschlusselung und Client Zertifikate. SSH wird im Allgemeinen als ,sicher”
angesehen.

SSH Clients gibt es fur nahezu jede Plattform und gehéren zum Standard-Liefer-
Umfang jedes Unix basierenden Betriebssystems. In diesem Dokument wird die
Cygwin basierende OpenSSH Windows Portierung betrachtet.



2.3 Konzept

Die Kombination der beiden Produkte OpenSSH und Terminal Services
entspricht allen Anforderungen.

Kommando-Zeilen orientierte Administration
Mit dem SSH Client kann eine Kommando-Zeilen Verbindung zu dem SSH
Server aufgebaut werden. Dies ermdglicht volle Kontrolle des Ziel-Servers

Grafische Administration
Die Windows Terminal Services ermoglichen die Administration des Servers tUber
eine GUI Oberflache

Terminal Server Port

In der Konstellation SSH — Terminal Services, ist es nicht notwendig den Port
TCP/3389 nach aullen anzubieten.

SSH bietet das Konzept des ,Tunnelings®, d.h. die primare Netzwerkverbindung
wird mit dem SSH Dienst hergestellt (TCP/22). Danach dient SSH als ,Relay” zu
den, auf dem Server lokal installierten Terminal Diensten. Port 3389 kann somit
entweder mit einem vorgelagerten Packtet-Filter (Router, Firewall) oder einem
lokalen (RRAS, IP Filter) geschlossen werden.

Host A Host B




Maximale Software-basierende Sicherheit
Das SSH Protokoll gilt als ,sicher®. Weiterhin kann zusatzlich zu einem Login

Passwort mit Client Zertifikaten authentifiziert werden.

Moglichst viele Client-Plattformen

SSH Clients gibt es flr nahezu jede Plattform. Fir die optionale grafische
Verwaltung gibt es Clients von Microsoft fur jede Windows Plattform. Nicht-
Windows Client werden von der Firma Citrix geliefert (Unix, DOS, MacOS).



3 Implementierung

3.1 Terminal Services

Die Terminal Services werden und Control Panel / Software installiert.

Windows Components Wizard i

Windows Components
You can add or remove companents of Windows 2000,

To add or remove a component, click the checkbowx, & shaded box means that only
part of the camponent will be inztalled. To zee what's included in a companent, click

Details.

Components:

[¥ % Script Debugger 1.1 MB ;I
v # Terminal Services 143 MEB

| # Terminal Services Licensing IR=R 0

L] & Windows Media Services 19.1 MB j

Descrption:  Includes Windows Accessonies and Ubilities for your cormputer.
T otal disk space reguired: 0.4 MB BeE |
Space available on dizgk: 11401 MB

¢ Back I M et = I Cancel |




AuRerdem ist der Remote-Administrations-Modus zu wahlen.

Windows Components Wizard |

Terminal S5ervices Setup
You can mn Terminal Services in one of bwo modes.

Teminal Services iz curently configured ta uze:
% Femaote administration mode

Allowz a limited nurmber of administrators to remotely manage this sereer. This
zetling minimizes impact on zerver performance.

i~ application server mode

Allowez Lsers bo remaotely run one of more applicationz. Thiz zething optimizes
Erogram response limes.

T o usze thiz ophion, you must et up a Terminal Services Licenzing server in thiz
domair or workgroup within 90 days,

Ize Add/Remove Programsz in Control Panel ta inzstall programs for use in
application zerver mode.
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Im Anschluss an die Installation sollte man noch einige Konfigurations-
Anderungen vornehmen.

Die Terminal Services Konfiguration erreicht man unter Administrative Tools /
Terminal Services Konfiguration.

Danach kann man die RDP-TCP Eigenschaften mit rechter Maustaste /
Properties bearbeiten.

_ioix]
J Ackion  Yiew |J = = | | |@

Tree I Connection | Transpork | Twpe | Cornrnent
, Terminal Services Configuration SZRDP-Tep kep Microsoft RDP 5.0

a _onneckions

[:I Server Settings




Folgende Einstellungen werden empfohlen:

Einstellung Beschreibung Empfohlener Wert
End a disconnected Eine disconnected 30 minutes
Session Session entsteht wenn
der Benutzer den Client
schliel3t ohne sich
abzumelden
Active Session Limit Maximale Session Dauer | Never
Idel Session Limit Maximale Session Dauer, | 30 minutes
wenn keine Benutzer-
Interaktion stattfindet
When Session Limit is Automatischer Abbau der | End Session
reached or connection is | Session bei Verbindungs-
broken Abbruch
Remate Control I Client Settings I Metwork Adapter I Permizzions
General I Logon Settings Sessionz E rvironment

|1z thiz tab to zet Terminal Services timeout and reconnection zetings.

W Owemide user settings

End a dizconnected sezsion: |3':' minutes LI
Achyve sezzion limit: INever j
|dle zeszion limit; |3EI minutes ;‘

v Override uzer zettings

“When sezzion limit iz reached or connection iz broker;

™ Dizconnect from session

i End zession

[T Guvemdeuser setiings
Allow reconnection:

£ From any client

" From previauzs client

o |

Cancel Apply




Weiterhin sollte die Verschlusselungs-Tiefe auf ,High“ gestellt werden, was 128
Bit entspricht.

RDP-Tcp Properties ! ﬂﬂ

Rermate Cantral I Client Settingz I Metwaork, Adapher I Permizsions
General | Logon Settings I Sezzions I Ervironment

el RDP-Tep

Type: Microzoft RDP 5.0

Tranzport: tcp

Comment;
— Encruption
Encryption level =

All data zent between the clent and the server iz protected by
enciyption bazed on the server's masimum key strength,

[T Use standard Windows authentication

Ok I Cancel Apply

Terminal Services legt weiterhin einen lokalen Benutzer ,TSInternetUser’ an.
Dieser kann geloscht werden.



Unter Windows Server 2003 werden die Terminal-Services fur den Remote
Admin Modus automatisch installiert, man muss sie lediglich aktivieren (My
Computer -> Properties -> Remote)

System Properties 1 2=l

leneral I Computer Mame I Hardware |
Advanced I Autamatic Updates Remate

-f‘_.*'! Select the ways that this computer can be used from another

lozation. L\\g

—Remote Azsiztance

Turn on Remote Aszistance and allow invitations to be zent from thiz
compuker

Learn more about Bemote Aszistance.

Gdyanced.. |

— Remote Deskiop

W Allow uzers to connect remotely to thiz computer

Full computer name;
home

Learn more about Bemote Deskiop,

| Select Remote Uzers... I

k. | Cancel | Sl |




3.2 OpenSSH

OpenSSH wird uber Cygwin installiert.
Dazu mussen erst zwei Umgebungs-Variable angepasst werden.
a. Die Umgebungsvariable ,cygwin’ muss auf ,ntsec tty’ gesetzt werden.

Environment Yariables _ 2] ]

—User wariables Ffor Adminiskrator

YWariable | Walue
TEMP C:\Documents and Settings)sdministrat, ..
TMP CDocuments and Settings)sdministrat, .
e, . Edit... | Delete |

—System variables

Yariable | alue | -
ComSpe: W IRNT system32omd. exe

CHEWIN nksec thy

MUMEER,_OF PR... 1

05 WWindows T

Qsz2LibPath CWIRMT system32os21dll; ;I

Me, | Edit... | Delete |




b. die Cygwin Binaries miussen in den Suchpfad aufgenommen werden.

Environment Yariables 2l =l
l Edit System Yariable i ed B |

YWariable Mame: I Path

Yatiable Yalue: I mAoot%: | Syskam 32 Whern; C:Cwgwinibinl

| 54 I Cancel |

— System variables

Yariable | Yalue |:|

MUMEER_OF PR... 1

Q5 windows T J

OsZLibPath C MM T swsbemn32os2dll;

Fath CHWIRMT system32; CWIMMT W TN,

PATHERT .COM; .EXE; BAT; .CMD; .VBS; VBE;. J5;.... 7]
e, .. Edit... | Delete |

Ik | Zancel |




Danach kann man das Internet-basierende Setup von Cygwin von

http://cygwin.com/setup.exe aufrufen.

Hat der Rechner keinen Zugriff auf das Internet kann die Distribution auch vorher
auf einen anderen Rechner geladen werden und dann mit dem Setup Programm
auf dem Ziel-Server installiert werden. Das Cygwin Setup Programm macht nach
dem Download der erforderlichen Dateien einen Integritats-Check anhand der
MD5 Checksumme.

Die Cygwin Distribution kann auch manuell von einem Cygwin Mirror
heruntergeladen werden. In diesem Fall kann man die Integritats-Prifung
manuell durchflihren. (www.cygwin.com)

S eTEY

Choosze A Download Source -
Chooze whether ta install or dovenload friom the intermet, or install from files in :
a local directony.

& |natall from Intermet
" Download from Intermet

" Install from Local Directan
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Folgende Komponenten von Cygwin sollten installiert werden:

Sektion Komponente
Admin Cygrunsrv

Doc Cygwindoc
Editor Vim

Net OpenSSH



http://cygwin.com/setup.exe

Nach der Installation von Cygwin muss die Shell gestartet werden und das
Kommando

ssh-host-config -y

ausgefuhrt werden.

% ssh—host—config —y

Generating setcs/ssh_host _key

Generating setcs/ssh_host_rsa _key

Generating setcrsssh_host_dza_key

Generating setcsssh_config file

Privilege separation is set to yesz by default since OpenSSH 3.3.

However, thiz requires a non—privileged account called *sshd’.

For more info on privilege szeparation read Auspr-docsopenscshsREADME.privsep.

Warning: The following function requires administrator privileges?
Generating Aetc/sshd_config file

Added ssh to Acygdrivesc UINMI - system3d2/drivers etc services

Do you want to install sshd as service?

hich value should the environment variable CYGUWIN have when

sshd starts? It's recommended to set at least '"ntsec" to be

able to change user context witheut password.

Default iz "binmode ntsec tty". CYGUWIN=ntsec tty

The zervice haz heen installed wnder LocalSystem account.

Host configuration finished. Have funt

5

Danach wird mit dem Befehl
cygrunsrv —-S sshd
der OpenSSH Server als Windows Dienst eingerichtet.

S cygrunsry —5 sshd_




Nun kann man mit

ssh localhost

den Server testen.

% ssh localhost

The authenticity of host ‘localhost <12%7.8.8.1>' can’t be established.
RSA key fingerprint is a¥:64:23:36:Pa:83:1e:cP:f2:65:cH:=3d:=85:72:8d:d8.
Are you sure you want to continue connecting {yes nol? yes

Warning: Permanently added *localhost® <RSA> to the list of known hosts.
AdminiztratorPlocalhost’s password:

. -




3.3 Tunelling

Als letzter Schritt muss der Tunnel fur die Terminal Services eingerichtet werden.

Am SSH Client muss ein Port-Forwarding eingerichtet werden, so dass der
Terminal Service Netzwerk-Verkehr an den Zielserver weitergeleitet wird.

Dies wird mit folgendem Befehl bewerkstelligt:
ssh -L3389:1localhost:3389 192.168.0.162
Dies heil3t soviel wie: “wenn am lokalen Rechner eine Anfrage an Port 3389

gerichtet wird, leite diese Uber SSH an den Port 3389 des Rechners mit der IP
Adresse 192.168.0.102 weiter.”

% ssh -L3389:1localhost:3389 192.168.08.162
Adminiztratorf1?2.168.8.162"'s password:
Last lug*n: Thu Febh 28 16:44:51 2083 from 192.168_.8.161

% -




Jetzt muss lediglich noch am Client-Rechner ein Terminal Server Profil fur den
localhost eingerichtet werden.

Clientverbindungs-Assistent i _5[

Eine Yerbindung erstellen
Der Mame, den Sie fur die Clientverbindung eingeben, identifiziert die
Werknupfung.

aeben Sie einen kurzen Mamen ein, der die Yerbindung bezchreibt,
Yerbindungsname:
T5 uber 55H an Localhost

aeben Sie den Mamen oder die |P-Adresze des Teminalzerers ein.

Servernams -:ufh\ar IP-&dresze;

|I|:u:alh|:|sli & Durchauchen... |

£ Zurlick I Wheiter » I Abbrechen

4 Links

[1] http://www-user.tu-chemnitz.de/~hot/ssh/ssh.html

[2] http://www.openssh.com/

[3] http://www.ietf.org/html.charters/secsh-charter.html
[

[

4] http://www.secnetix.de/~0lli/ssh/
5] http://www.oreilly.de/catalog/sshtdgger/



http://www-user.tu-chemnitz.de/~hot/ssh/ssh.html
http://www.openssh.com/
http://www.ietf.org/html.charters/secsh-charter.html
http://www.secnetix.de/~olli/ssh/
http://www.oreilly.de/catalog/sshtdgger/

