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Vernachlässigung der Sicherheit der (mobilen) Endpunkte
Fehlendes Verständnis grundlegender IPsec-Funktionalität beim zuständigen 
Personal
Großflächiger Einsatz mangelhafter Authentifizierung
Überfrachtete Erwartungen [=> Konfiguration nach Funktionalitäts-, nicht nach 
Sicherheitskriterien]
Missachtung von Segregation of Duties

Typische Probleme IPsec-basierter VPNs ([1])
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Endpunkte von VPN-Verbindungen sitzen virtuell im LAN => sie sollten auch 
ebenso behandelt werden
(oder: „was nützt mir x-fache Authentifizierung mit State-of-the-Art
Technologie, wenn der Endpunkt über weitere aktive Netzwerkverbindungen 
verfügt und dort Filesharing-Tools laufen?“).
Dies ist ein organistorisches Problem und nur bedingt mithilfe von Technologie 
zu lösen.

VPN-Komponenten sind… nicht immer ausgereift…

Vernachlässigung der Sicherheit 
der mobilen Endpunkte
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Vernachlässigung der Sicherheit 
der mobilen Endpunkte
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Oder sollten wir fragen:

Setzt jemand von Ihnen IPsec-basierte VPNs ein?
Falls ja… was ist IKE? XAuth? Hybrid Mode?
[einiges davon verwenden Sie mit hoher Wahrscheinlichkeit]
Können Sie mir erklären, warum der aggressive mode potentiell unsicherer ist als der 
main mode… oder was das überhaupt ist?
Ist der hybrid mode sicherer als rein Zertifikat-basierter main mode … oder warum 
setzen Sie dann diesen oder jenen ein?
Sie setzen keinen von beiden ein, sondern den aggressive Mode mit preshared key
[und variablen Endpunkten]? Na dann…

Fehlendes Verständnis grundlegender IPsec-
Funktionalität beim zuständigen Personal
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[beteiligt sind Admin A und Admin B an einem Freitag gegen 
19:00 Uhr]

Admin A: Läuft‘s endlich?
Admin B: Nein. Ich versteh‘ aber nicht, weshalb nicht.
Admin A: Probier‘ doch mal den Parameter X.
Admin B: Funktioniert auch nicht… ich könnte aber ‘mal Parameter Y verwenden.
Admin A: Wieso?
Admin B: Weiß ich auch nicht… war nur so‘ne Idee.
Admin A: Ich teste mal… jetzt geht‘s!!
Admin B: Kapierst Du, weshalb es nun funktioniert?
Admin A: Nein, ich speicher‘ aber jetzt die Einstellungen [und fass es bloss nie wieder 
an!].
Admin B: Na dann… schönes Wochenende!

Eine übliche IPsec-Installation verläuft 
in etwa so:



© ERNW GmbH . Breslauer Str. 28 . D-69124 Heidelberg . www.ernw.de

Ein möglicher Modus des IKE (der sog. aggressive mode) weist bei Authentifizierungsverfahren 
PSK (pre-shared keys) eine gravierende Design-Schwäche/Sicherheitslücke auf (vgl. [2]).
Das Problem ist lange bekannt ([3]) und nur eines der Design-Probleme von IPsec (zu anderen 
siehe etwa [4]).
Das Problem wird meist für mobile User durch den Einsatz Hersteller-proprietärer IPsec-
Erweiterungen verringert.

aber…
Auch einige dieser Verfahren haben Schwächen (bspw. MITM-Angriffe gegen XAUTH).
Und was machen denn eigentlich die User, die nicht per Client-Software, sondern über einen 
DSL-Router zugreifen…

=> es gibt Design-basierte Schwächen bei IPsec

Großflächiger Einsatz mangelhafter 
Authentifizierungsverfahren
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PSK Cracking
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PSK Cracking
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VPNs sollen Remote-Zugriff ermöglichen, leicht konfigurierbar & administrierbar sein, am besten 
wenig kosten…
und, ach ja, auch noch sicher sein
=> oft wird schon die Konfiguration an solchen Kriterien ausgerichtet 

[reale Produktiv-Konfig, Key unkenntlich]:
crypto isakmp key xyz address 217.227.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 217.83.0.0 255.255.0.0 no-xauth
crypto isakmp key xyz address 80.131.0.0 255.255.0.0 no-xauth

!! bei kaum einem anderen Sicherheits-Instrument wird in der alltäglichen Administration so sehr 
Funktionalität fokussiert! 

=> Problem im Umgang mit der Technologie

Die eierlegende Wollmilchsau
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Eine Firewall ist eine Firewall ist eine Firewall…

… und kein Crypto-Device
=> beide Funktionalitäten auf einer Komponente zu vereinen, stellt ein 
gravierendes Design-Problem dar,
denn: Kompromittierung des VPN-Gateways ist dann = Kompromittierung 
der Firewall!

=> Problem im Umgang mit Technologie 

Dieser Zusammenhang sollte insbesondere bei neuen Technologien 
bedacht werden…

Missachtung von Segregation of Duties
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Sicherheitsprobleme entstehen nicht durch das Übertragungsprotokoll, 
sondern durch die Endpunkte (sei es durch mangelhafte Implementierungen 
oder durch organisatorische Vernachlässigung).

Das Protokoll in sich kann Design-Schwächen haben.

Die Technologie wird falsch eingesetzt.

Durch den Einsatz können neue Sicherheitslücken bestehender 
Komponenten auftreten.

Zusammenfassung der möglichen 
Probleme bei IPsec
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Wenn von SSL-basierten VPNs die Rede ist, lassen sich üblicherweise drei 
technologische Varianten unterscheiden:

Var1: Das „VPN-Gateway“ fungiert als reverse proxy für den externen Zugriff auf 
Web-basierte Applikationen.
Var2: Mittels einer Browser-basierten Applikation wird (über SSL) eine Art 
grafischer Remote Terminal-Funktionalität (vergleichbar ICA- oder RDP-Zugriff) 
bereitgestellt.
Var3: Client-seitig wird ein VPN-Client installiert, der nicht über IPsec, sondern 
eben über SSL funktioniert. 

Technologischer Überblick SSL-basierter VPNs
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Var1: VPN-Gateway als reverse proxy

„VPN-Gateway“

Server m. Web-Applikationen 
oder Portal(en)

HTTP über SSL

User mit Browser
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Technologie: VPN-Gateway operiert als reverse proxy und SSL-Terminierer
Client-Komponente: Browser
Authentifizierung des Clients: beliebig, meist Passwort-basiert
Authentifizierung des Gateways: Zertifikat (durch wen ausgestellt?)
Applikations-Zugriff: nur Web-Applikationen
Zielgruppe: alle Mitarbeiter oder Externen, die Zugriff auf Web-Applikationen 
benötigen

VPN-Gateway als reverse proxy
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Var2: VPN-Gateway stellt grafisches 
Remote-Terminal bereit

„VPN-Gateway“, das seinerseits 
typische (Client-) Applikationen [etwa 
SAP-GUI oder Notes-Client] ‚publiziert‘
und mit JAVA-Applikation des Clients 
kommuniziert

Systeme mit Server-Diensten (SAP, 
MS Exchange, Lotus Notes)

HTTP + JAVA über SSL

User mit Browser + 
Client-seitige (z.B. 
JAVA-) Applikation
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Technologie: VPN-Gateway operiert als Applikations-Gateway, das an den Web-basierten Client eine 
JAVA-Applikation aushändigt, die eine Art grafisches Remote-Terminal für Applikationen bereitstellt, 
deren Client-Komponenten (SAP-GUI, Notes Client) wiederum vom VPN-Gateway ‚publiziert‘ werden.
Client-Komponente: Browser + JAVA-Applikation
Authentifizierung des Clients: beliebig, meist Passwort-basiert
Authentifizierung des Gateways: Zertifikat (durch wen ausgestellt?)
Applikations-Zugriff: Web-basierte Applikationen + diverse Client/Server-Applikationen
Zielgruppe: alle Mitarbeiter oder Externen, die Zugriff auf solche Applikationen benötigen (ohne dass 
ein Deployment einer Client-SW möglich/notwendig wäre). D.h. ausdrücklich etwa auch User im 
Internet-Cafe…

VPN-Gateway stellt grafisches 
Remote-Terminal bereit
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Var3: Client-seitig wird SSL-basierter VPN-Client 
installiert

„VPN-Gateway“ als 
(SSL-) TunnelendpunktTCP/UDP über SSL

User mit beliebiger Applikation 
(aber installiertem VPN-Client)

Beliebige Kommunikations-
Endpunkte
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Technologie: vergleichbar üblichem IPsec-basierten Zugriff mittels einer dedizierten 
Client-Komponente, die den IP-Stack modifiziert
Client-Komponente: installierter VPN-Client, beliebige Applikation
Authentifizierung des Clients: beliebig, meist Passwort-basiert
Authentifizierung des Gateways: Zertifikat (durch wen ausgestellt?)
Applikations-Zugriff: beliebige Applikationen
Zielgruppe: typischer ADM, der über Corporate-Laptop verfügt und vielfältigen 
Applikations-Zugriff benötigt.

Client-seitig wird SSL-basierter VPN-Client 
installiert
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Endpunkt-Problematik
Protokoll-Design & -Schwächen
Mangelndes Knowhow bei Sysadmins
Einsatz ohne ausreichende Risiko-Analyse (neue Sicherheits-Risiken durch 
neue Technologie?)

Nochmals die o.g. Thesen zu 
Sicherheitsproblemen bei IPsec
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Die Client-seitige Komponente in den Varianten 1 und 2 ist… der Browser…
Hallo? Jawohl, der Browser…
Provokant gefragt: kann der Schritt zu Browser-basierten Applikations-
Zugriffen heutzutage ein Sicherheits-Gewinn sein?

Will ich wirklich, dass ein User im Internet-Cafe auf die Corporate ERP-
Anwendung zugreifen kann? Und sich dabei über sein übliches Windows-PW
authentifiziert?

Warum sollte angesichts der aktuellen ‚Markt-Begeisterung‘ die Client-
Software in Var. 3 keine Kinderkrankheiten (wie ehemals die meisten IPsec-
Clients) haben?

Endpunkt-Problematik
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Mögliche Probleme von SSL:

Bei vielen SSL-Implementierungen sind schwache Verfahren verhandelbar 
(NULL Encryption, 40Bit-Verfahren, DES).
Diverse SSL-Implementierungen (auch in Appliances) sind openssl-
basiert…
SSL basiert hochgradig auf ASN.1. ASN.1 gilt als die moderne ‚Büchse der 

Pandora‘ vieler Krypto-Mechanismen (aktuelles Beispiel: MIT Kerberos).

Protokoll-Design & -Schwächen
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ASN.1
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SSL ist weniger komplex als IPsec, gravierende Konfigurations-Fehler sind deshalb seltener 
zu erwarten.
Fehlerhafte (SW-) Implementierungen können aber nicht ausgeschlossen werden, weder auf 
Client-Seite noch auf Gateway-Seite.
Segregation of Duties ist daher sicher hilfreich…
Der Client-seitige Endpunkt ist wohl noch anfälliger als bei typischen IPsec-Clients.
=> dedizierte Risiko-Analysen Endpunkt-basierter Risiken sind notwendig.

Fazit: der Security Impact SSL-basierter VPN-Technologien kann noch nicht abschliessend
beurteilt werden. Eine genaue Evaluierung d. eingesetzten Techniken und zugehörige 
Risiko-Analysen sind erforderlich.

Allgemeine Aspekte
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Offene Fragen & Diskussion
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Vielen Dank für Ihre Aufmerksamkeit!



© ERNW GmbH . Breslauer Str. 28 . D-69124 Heidelberg . www.ernw.de

[1] Vortrag Mobile Security:
http://www.ernw.de/publikationen/mobilesecurity.pdf
[2] Rey/Thumann – PSK Cracking using IKE Aggressive Mode: 
http://www.ernw.de/publikationen/pskattack.pdf
[3] John Pliam – Authentication Vulnerabilities in IKE and Xauth with Weak Pre-Shared 
Secrets: http://www.ima.umn.edu/~pliam/xauth/ 
[4] William Allen Simpson – IKE/ISAKMP considered harmful: 
http://www.usenix.org/publications/login/1999-12/features/harmful.html

Quellen


