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Das klassische Firewall-Modell

 

entnommen aus einem Foliensatz von 1997
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Das klassische Firewall-Modell

Noch immer entspricht dies in etwa dem in vielen Organisationen anzutreffendem Design.
Die hier symbolisierte ‘Firewall’ kann dabei durchaus aus mehreren Einzelkomponenten bestehen
(inkl. AV-Gateway, Content Filter etc.).

Zentrale Konzepte sind hier:
Perimeter Defense/Border Defense: Gefahren-Abwehr an der Netzwerk-Grenze
Choke Point: der gesamte Netzwerk-Verkehr muss über diese(n) Punkt(e) fliessen, um dort
geprüft/kontrolliert/geregelt zu werden.
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Grundannahmen des klassischen Firewall-Modells

Dieses Design setzt implizit u.a. voraus:

Alle internen Hosts sind vertrauenswürdig (trusted).
[siehe etwa Architektur der Cisco PIX].
Alle internen Systeme haben denselben Schutzbedarf.
Es gibt eine klare Grenze zwischen ‘innen’ und ‘außen’.
Gefahren kommen in erster Linie ‘von außen’.
Die Firewall kann diese Gefahren erkennen und abwehren.
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Kritik dieser Grundannahmen

“Alle internen Hosts sind vertrauenswürdig (trusted).”

In den internen Netzen sind zunehmend Geräte, die dort nur temporär sind & die sich oft auch
‘außerhalb’ befinden (Laptops, PDAs, ggf. private PCs).
Die Systeme werden bedient von Menschen (Usern)…
Die Vertrauenswürdigkeit der Systeme hängt weiterhin von ihrer Konfiguration ab (Patch-Level, 
Aktualität der Viren-Signaturen, System-Konfiguration etc.).
Dies alles können die FW-Admins üblicherweise überhaupt nicht einschätzen… weil
unterschiedliche Abteilungen für Firewalls & Desktop-Rechner zuständig sind.
Wer & wo ist ‘intern’?
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Kritik dieser Grundannahmen

“Es gibt eine klare Grenze zwischen innen und außen.”

Diese Grenze wird aufgeweicht eben durch Systeme, die nur temporär im internen Netz sind (s.o.).
Interne Netze werden logisch erweitert durch VPNs… mit ggf. unkontrollierbaren Endpunkten.
Sie werden möglicherweise auch physisch erweitert durch Wireless-Technologien (WLANs, 
Bluetooth etc.).
Es gibt immer mehr ‘Partner-Anbindungen’, Wartungszugänge etc.
Diese sind zwar durchaus ‘kontrollierbar’, machen aber die Regelsätze dann unübersichtlicher und 
damit meist fehlerhaft(er).
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Kritik dieser Grundannahmen

“Gefahren kommen in erster Linie von außen.”

S.o.: die Systeme werden bedient von Menschen (Usern)…
Gestattet Ihre Firewall eingehend Port 135 oder 1433?
Und trotzdem haben sich SQL-Slammer und W32/Blaster in Unternehmensnetzen ausgebreitet…
Selbst wenn dem so wäre… könnten Sicherheits-Probleme ja auch intern entstehen… und damit
jenseits der Zuständigkeit einer Border Defense-Firewall.
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Kritik dieser Grundannahmen

“Die Firewall kann diese Gefahren erkennen und abwehren.”

Firewall-Technologie und –Implementierung hinken der technischen Entwicklung (von Übertragungs-
Mechanismen/Protokollen) deutlich hinterher (siehe Instant Messaging, VoIP, SOAP etc.).
Sicherheits-relevanter Verkehr kann leicht getunnelt werden (insbesondere über HTTP oder auch
SSL/TLS).
Firewalls können nur (stark) beschränkt mit verschlüsseltem Verkehr umgehen.
Ausblick: Diese Probleme werden mit IPv6 noch größer.
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Weitere Probleme

Eine Border Defense/Choke Point Firewall bildet oft einen Flaschenhals für die Kommunikation…
und verlockt dadurch, sie zu umgehen.

Es wird ggf. ein falsches Bewusstsein von Sicherheit erzeugt (“wir haben doch eine Firewall”).
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Segmentierung als typischer Lösungsansatz

Eine geeignete Segmentierung des Netzes mit Regeln für die Netzübergänge und geeigneten
Massnahmen innerhalb der Segmente kann viele der o.g. Probleme lösen.

Nachfolgend ein Beispiel aus einer deutschen Provider-Umgebung (“Zonen-Modell”).
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Grundlegendes Konzept

Das gesamte Netzwerk wird in Segmente (“Zonen”) mit unterschiedlichen Sicherheits-Anforderungen
unterteilt. Die Zonen sind physisch voneinander getrennt und können in sich nochmals (etwa anhand von 
Anwendungen) unterteilt werden (z.B. mit VLANs).
Alle Netzwerk-Entitäten im weitesten Sinn (etwa Applikationen, Systeme, User) werden durch ihre
jeweiligen Owner/Verantwortlichen je einer Zone zugeordnet.
Pro Zone gelten bestimmte Massnahmen zu Installation/Konfiguration/Betrieb der Systeme (bspw. 
Richtlinien hinsichtlich Dokumentation, User-Verwaltung, Zugriffsregelung, Hardening, Logging, Business 
Continuity etc.).
Die Kommunikationsbeziehungen zwischen den Zonen sind genau geregelt; im Beispiel sind etwa nur
Kommunikationsbeziehungen zwischen benachbarten Zonen gestattet und bestimmte
Kommunikationsvorgänge müssen zwingend verschlüsselt werden. 
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Weiße ZoneOhne Sicherheit

Graue ZoneÖffentlich

Grüne ZoneIntern

Blaue Zone(Streng) Vertraulich

Beispiel zur Netz-Segmentierung
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NeinGrauGrauGrau

NeinWeißGrauGrau

JaGrauGrauGrün

JaWeißGrauGrün

JaGrünGrünGrün

JaGrauGrünGrün

JaGrünGrünBlau

JaGrauGrünBlau

VerschlüsselungÜbergang zu ZoneApplikation in ZoneDatenquelle in Zone

Beispiel zur Netz-Segmentierung, 
Kommunikationsbeziehungen
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Segmentierung, Vorteile

Den Grundprinzipien einer solchen Segmentierung zu folgen, kann auch in Unternehmensnetzen
viele der o.g. Probleme lösen.

Sicherheitsprobleme (etwa Würmer) werden bei geeigneter Kommunikation auf einzelne
Segmente beschränkt.
Verbindliche Richtlinien pro Zone gewährleisten (idealerweise) die einheitliche Konfiguration von 
Systemen.
Es gibt definierte Kommunikationsbeziehungen innerhalb des Netzes.
etc.
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Mögliche Probleme einer solchen Segmentierung

Das klassische Problem: organisatorischer Soll-Zustand versus ggf. technischer Ist-Zustand.

Die vorgenommene Zonen-Einstufung bestimmt anschliessend ein administratives (menschliches) 
Handeln, das zu einer bestimmten Systemkonfiguration führen soll.

Wäre nicht vielleicht der umgekehrte Weg (konkrete Konfiguration eines Systems führt wiederum
zu Zonen-Plazierung) angesichts aktueller Gefahren (z.B. Würmer) vielversprechender?
Kann eine sinnvolle Re-Evaluierung beim schnellen Technologie-Wandel in modernen Netzen
gewährleistet werden? 
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Der Quarantäne-Ansatz

Diese Fragestellungen haben zu einem weiteren Design-Ansatz geführt, in dem der Begriff
Quarantäne eine grosse Rolle spielt.

Theoretische Erörterung im (bis Januar 2005 gültigen) IETF-Draft
Quarantine Model Overview for IPv6 Network Security [draft-kondo-quarantine-overview-01]. [1]
Produkte etwa:
Cisco Network Admission Control
Alcatel OmniSwitches mit Automated Quarantine Engine  
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Der Quarantäne-Ansatz, grundlegende Methodik

Untersuchung/Bewertung des Security Levels von jedem Knoten

Segmentierung des Netzes anhand dieses Security Levels
Anwendung einer Policy auf jedes Netzwerk-Segment
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Der Quarantäne-Ansatz, Ermittlung
des Security Levels

Zugrundeliegende Parameter können hier etwa sein:

OS & Software-Versionen
Installierte Patches
Installierte Security Software (Anti-Virus, Lokale Firewall etc.)
Konfiguration & Einstellungen
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Der Quarantäne-Ansatz, Segmentierung
anhand des SecLevels

Die Segmentierung wird durch Netzwerk-Devices vorgenommen.

Beteiligte Technologien können etwa sein: 802.1x, VMPS, DHCP Option 82 etc.

Segmentierung wird z.B. gewährleistet durch: VLANs, IP-Subnetze, MPLS u.a.
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Der Quarantäne-Ansatz, Policy-Anwendung

Bestandteile einer Policy können sein:
Authentifizierungs-Erfordernisse (etwa von Knoten mittels Zertifikaten)
Paketfilter
Routing-Pfade
Bandbreiten-Begrenzungen (Wurm-Traffic!)
usw. 
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Der Quarantäne-Ansatz, 
Struktur & Terminologie (nach [1])
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Der Quarantäne-Ansatz, 
notwendige Komponenten o. Mechanismen

Damit ein solches Modell (Hersteller-unabhängig) funktioniert, müssten u.a. folgende
Komponenten oder Mechanismen vorhanden/funktional sein:

Server, die Informationen über Sicherheitslücken oder Viren/Würmer bereitstellen.
Ein standardisiertes Format/Protokoll zur Übertragung solcher Informationen.
Ein standardisiertes Format/Protokoll zur Bestimmung des Security Levels (QA <-> QS).
Eine standardisierte Security Policy Definition Language. 
OS-Support für den QA, insbesondere auch für mobile Endgeräte.
Ein Kommunikations-Mechanismus zwischen QS und PE.

Alle dies ist (noch) nicht in standardisierter Form vorhanden.
=> zur Zeit existieren nur Hersteller-proprietäre Implementierung des Quarantäne-Modells. 
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Fazit

Das klassische Firewall-Modell kann die Sicherheits-Anforderungen moderner Netze nicht erfüllen.

Eines der wichtigsten Prinzipien zur Gewährleistung adäquater Netzwerk-Sicherheit ist die 
Segmentierung von Netzen.

Diese Segmentierung kann anhand von Risiko-Analysen oder organisatorischen
Strukturen/Anforderungen stattfinden und administrativ umgesetzt werden.

Sie kann aber auch dynamisch anhand von Konfigurationsinformationen von Netzwerk-Knoten
erfolgen. Dies geschieht im Rahmen des Quarantäne-Modells.

Ein solches Modell könnte geeignet sein, eine Reihe aktueller Probleme zu lösen.

Zur Zeit existieren jedoch nur erste theoretische Konzepte und Hersteller-proprietäre
Implementierungen.
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Fragen?
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Danke für Ihre Aufmerksamkeit!
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Quellen

[1] Quarantine Model Overview for IPv6 Network Security:
http://community.roxen.com/developers/idocs/drafts/draft-kondo-quarantine-overview-01.html 

Allgemeiner Literaturhinweis zu Angriffstechniken:
Dominick Baier/Enno Rey/Michael Thumann: Pen-Tests – Durch Risiko-Abschätzung IT-Sicherheit optimieren [Vieweg-
Verlag, ISBN 3528058390].



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


