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Voice-over-IP

• Der Transport von ‚packetierten‘ Telefonverbindungen 
über IP-Netzwerke. Meist (aber nicht nur) Audio-
Daten.

• Kann innerhalb von abgeschlossenen Netzeinheiten 
stattfinden
(=> dann spricht man oft von VoIP) oder
über das Internet (=> Terminus ist hier üblicherweise 
IP Telephony)

• VoIP ist kein Protokoll.
Eher ein Sammelbegriff für verschiedene 
Technologien.
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Bestandteile typischer VoIP-Szenarios

• Protokolle (Transport, Signalisierung, Management/Infrastruktur)

• Komponenten (dedizierte VoIP-Devices, Kopplungs-Geräte)

• Verbindungen (öffentliche, nicht-öffentliche Strecken)

• Endgeräte (Hardphones, Softphones, Legacy Devices)

• User (‚Faktor Mensch‘)
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Protokolle

• Transport (von Nutzdaten):
Real-Time Transport Protocol [RTP, RFC 1889]
+ ggf. RTP Control Protocol [RTCP]

• Signalisierung (Location of Users, Session Setup & Negotiation etc.):
- H.323 [Urheber: ITU]
- Session Initiation Protocol [SIP, RFC 2543/3261]
- Skinny/SCCP [Cisco-propietär]

• Management/Infrastruktur [DNS, SNMP et.al.]
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Zusammenwirken der Protokolle

PSTN

Legacy PBX

Signaling

RTP

A
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BeispielBeispiel SIPSIP
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PSTN

Cisco
CallManager
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Voice Mail Server

Call Setup
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Ring

Off Hook

Ring Back

RTP 
Stream

Beispiel Skinny

H.323/MGCP 
Gateway
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Komponenten

• Dedizierte VoIP-Devices, e.g.
H.323 Gatekeeper, Multipoint Controller
SIP Proxy, Redirector
Voice-Mail Server
TRIP Location Server

• Kopplungskomponenten zu anderen Netzen, z.B.
GGSN/SGSN zu GPRS/UMTS-Netzen

• Infrastruktur-Komponenten (etwa Backbone Router)
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Endgeräte

• Hardphones: dedizierte Telefone mit VoIP-Fähigkeiten, etwa 
Cisco 7960.

• Softphones: Software-Applikationen, die auf PCs laufen und 
VoIP-Funktionalität zur Verfügung stellen.

• Legacy Devices: traditionelle Telefon-/Fax-Geräte, die über
geeignete Schnittstellen (etwa Cisco NM-2V+VIC-2FXS) in 
VoIP-Netze integriert werden.
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Sicherheitsziele

• Verfügbarkeit

• Vertraulichkeit

• Integrität (?)

• Authentizität 

• Non-Repudiation

• Einhaltung gesetzlicher Bestimmungen
- Datenschutz
- Lawful Interception
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Unterschiedliche Fokussierung der Sicherheitsziele

• Enduser:
Vertraulichkeit (das „emotionale Moment“)

• Organisation:
Verfügbarkeit, Vertraulichkeit, Datenschutz

• Carrier/Dienst-Anbieter:
Non-Repudiation (Abrechnungs-Betrug!), Lawful Interception, 
„Kundenbindung durch Vertrauen“
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(Main) Threats

• Abhören von Verbindungen/Sniffing
- durch Angreifer
- ‚Lawful‘ ( Anwälte, Journalisten, Beratungsinstitutionen)

• Denial-of-Service

• Kompromittierung von Komponenten
=> Abhören 
=> Umleiten

• Spoofing
=> Verlust der Authentizität (Telefon-Banking)
=> Abrechnungsbetrug
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Vulnerabilities

Auf Protokoll-Ebene:

• Implementierungs-Schwächen (?)
• (Hochgradig) Dynamische Kommunikationsbeziehungen
• Fehlende immanente Sicherheitsfeatures (?)

Auf Komponenten-Ebene:

• Unsichere Default-Konfigurationen 
• Design without security in mind, insbesondere an Kopplungskomponenten
• Seiteneffekte von VoIP Security-Problemen auf ‚Nicht-VoIP Devices‘

Auf Endgeräte-Ebene:

• Unsichere Default-Konfigurationen
• (Zu) wenig Sicherheits-Features
• Malicious Code ?
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Vulnerabilities, Protokoll-Ebene

• Implementierungs-Schwächen:
Seit den Analysen der Oulu University Secure Programming Group [1] zu
SIP und H.323 kaum mehr vorhanden.

• (Hochgradig) Dynamische Kommunikationsbeziehungen:
Signalisierung und Transport werden durch unterschiedliche Protokolle gere-
gelt. Dabei werden die von RTP verwendeten Ports im Rahmen der Signali-
sierung dynamisch (innerhalb einer grossen Port-Range) ausgehandelt.
=> Regelung/Kontrolle durch Paketfilter schwierig.

• Fehlende immanente Sicherheitsfeatures (?):
die meisten Protokolle weisen (inzwischen) Sicherheits-Mechanismen 
(SIP/TLS) oder sichere Varianten (SRTP, RFC 3711) auf.



Seite 20 © ERNW GmbH, Maaßstrasse 28, D-69123 Heidelberg

Vulnerabilities, Protokoll-Probleme (SCCP)
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Vulnerabilities, Protokoll-Probleme (H.323)
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Dynamische Ports, Beispiel H.323 (1)
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Dynamische Ports, Beispiel H.323 (2)
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Vulnerabilities, Komponenten-Ebene

• Unsichere Default-Konfigurationen, z.B.:
- Cisco Call Manager auf MS IIS mit unzureichenden Berechtigungen
- Cisco Call Manager mit Auto Registration per default enabled.

• Design without security in mind, insbesondere an 
Kopplungskomponenten
=> ‚Kinderkrankheiten‘, die nicht mehr auftreten dürften.

• Seiteneffekte von VoIP Security-Problemen auf ‚Nicht-VoIP Devices‘
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Vulnerabilities, (neue) Komponenten
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Vulnerabilities, Kopplungskomponenten

!!
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Vulnerabilities, Seiteneffekte



Seite 28 © ERNW GmbH, Maaßstrasse 28, D-69123 Heidelberg

• Grundlagen & Terminologie
• Sicherheitsziele
• Threats & Vulnerabilities
• Angriffsmethoden
• Gegenmassnahmen



Seite 29 © ERNW GmbH, Maaßstrasse 28, D-69123 Heidelberg

Angriffsmethoden

• Sniffing:
Da RTP per default unverschlüsselt überträgt, kann ein Angreifer mit 
Zugriff auf den Netzwerk-Verkehr (üblicherweise im lokalen Netz per 
ARP-Spoofing) VoIP-Sitzungen abhören.
Bekannte Tools: Vomit (*NIX), Cain & Abel (Windows), Ethereal.

• Call-Hijacking/MITM

• Denial-of-Service:
Gegen Protokolle (meist SIP), Komponenten oder Endgeräte.

• Angriffe gegen Endgeräte/-Management:
Aufgrund fehlender Sicherheits-Features (etwa fehlender Authentifi-
zierung), schlechter Default-Konfiguration (e.g. aktiviertem Telnet-
Zugang) oder mangelhafter Management-Strukturen (Konfig per 
TFTP etc.). Siehe etwa [4] gegen ältere Cisco 7960-Modelle. 
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SIP UA [A]

SIP Proxy

DNS Server

SIP UA [B]

SIP Proxy

Location 
Service

SIP Registrar1. Register

2. Store

SIP:bob@biloxy.com

SIP:alice@atlanta.com

sip.atlanta.com

sip.biloxy.com

3. INVITE

5+6. DNS Query
7. FW: INVITE 9+10. Query &  Respond

11. FW: INVITE

4. 100 Trying

8. 100 Trying

12. 180 Ringing

13. 180 Ringing

SIP UA [C]

SIP:carol@biloxy.com

15. CANCEL

14. 180 Ringing

The CANCEL needs to “hit” Bob’s SIP 
Phone before it sends the 200 OK. This is a 
Denial-of-Service on Bob

Angriffsmethoden, DoS gegen SIP (aus [3])
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Location Service

SIP Registrar

SIP UA [B]

SIP UA [C]

SIP Proxy

SIP UA [A]

SIP Proxy

SIP:alice@atlanta.com

SIP:bob@biloxy.com

SIP:carol@biloxy.com

16. BYE (B->A)

17. 200 OK

When a fake BYE will be sent to one of the participants in a dialog, that 
participant will generate a 200 OK reply. To avoid detection the BYE 
will be sent simultaneously to both participants, and the 200 OK
responses, although generated for a different message will not be 
suspected (Sequence of both BYE will be the same) 

18. FW: 200 OK
17’. 200 OK

16. BYE (A->B)

The malicious party will send the BYE request not through the SIP 
Proxies but direct to the dialog participants. This to avoid cases in 
which a stateful proxy might take action for the BYE SIP request.

19. FW: 200 OK

18’. FW: 200 OK 19’. FW: 200 OK

sip.atlanta.com

sip.biloxy.com

Angriffsmethoden, DoS gegen SIP (aus [3])
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Gegenmassnahmen

Die ‚Klassiker‘:

• Segmentierung

• Authentifizierung

• Verschlüsselung

• Sicheres Management
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Segmentierung

• Datenverkehr und VoIP/IP Telephony MÜSSEN logisch getrennt werden 
[(Voice) VLANs, MPLS et.al.]. Dies ist aber meist aus QoS/TE-Gründen
schon gegeben.

• Daten- & Telefonie-Devices MÜSSEN in unterschiedlichen Segmenten sein, 
mit wohldefinierten Kommunikationsbeziehungen zwischen den Segmenten.

• Beim Einsatz von Firewalls SOLLTEN diese ausreichend intelligent sein, um 
Kommunikations-Beziehungen (Signalisierung/Transport, Multipoint-
Verbindungen etc.) zu verstehen. Ein Beispiel für eine gute Implementierung 
ist die Check Point Firewall-1.

• Auch die Verweigerung von Gratuitous ARPs (Ignore GARP), wie sie Cisco-
Telefone praktizieren, ist eine Segmentierungs-Massnahme.

• Segmentation/Isolation + Defense-in-Depth rule…
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Authentifizierung

• Es MÜSSEN in allen Szenarien geeignete Authentifizierungs-
Mechanismen implementiert sein.

• Endgeräte anhand von MAC-Adressen und/oder Zertifikaten.

• Komponenten (e.g. Call Manager) anhand von Zertifikaten.

• User-Authentifizierung SOLLTE möglichst eindeutig sein (etwa Hotel-
WLAN nur mit KK etc.). Ggf. sind hier auch Vorgaben im Rahmen der 
Lawful Interception zu beachten.

• Authentifizierung & Nachvollziehbarkeit/Revisions-Anforderungen 
sind unmittelbar miteinander verknüpft.

• Clients are malicious…
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Verschlüsselung

• SRTP ist inzwischen ‚Produktions-reif‘.

• IPsec ist oft nicht geeignet.

• Geeignete Protokolle lösen meist auch noch andere Anforderungen 
(Authentizität, Anti MITM, Anti Replay).

• Vielfach sind Revisions-Anforderungen nur durch Verschlüsselung 
erfüllbar.
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SRTP

timestamp
PV X CC M PT sequence number

synchronization source (SSRC) identifier
contributing sources (CCRC) identifiers

…
RTP extension (optional)

RTP payload

SRTP MKI -- 0 bytes for voice
Authentication tag -- 4 bytes for voice

Authenticated portionEncrypted portion
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Sicheres Management, Infrastruktur

• Out-of-Band

• Stark authentifiziert

• Verschlüsselt

• Zum Management zählt etwa auch die Verteilung von (signierten) 
Images an Endgeräte.
=> Change and Configuration Management 

• Unterstützt durch Segmentierung & Filterung.
• Monitoring & Intrusion Detection.
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Zusammenfassung

• VoIP/IP Telephony basiert auf verschiedensten Protokollen/Kompo-
nenten/Faktoren. Mit unterschiedlichen Sicherheits-Anforderungen 
und ‚Reifegraden‘.

• Es ergeben sich eine Reihe (altbekannter) Threats, aber ‚neuer‘
Vulnerabilities.

• Dem korrekten Design der Umgebungen und ihrer 
Kommunikationsbeziehungen kommt eine hohe Bedeutung zu.

• VoIP/IP Telephony Implementierungen können mit aktueller 
Technologie durchaus sicher gestaltet werden.
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Fragen?
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Danke für Ihre Aufmerksamkeit!
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