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Ziele des Vortrags

Bewertung des aktuellen Stands an Sicherheits-Mechanismen

Demonstration, welche Werkzeuge typischerweise von Angreifern eingesetzt werden.

Aufzeigen, dass WLAN-Sicherheit nicht nur von den eingesetzten Protokollen abhängt
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Agenda

Threats & Vulnerabilities

Hacker-Werkzeuge

Bewertung der aktuellen Situation

Neue Ansätze, Protokolle und Probleme
Ausblick
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Gegründet Sommer 2001 durch Enno Rey

Netzwerk-Dienstleister mit Sicherheits-Fokus

Aktuell zehn Mitarbeiter

Schwerpunkte: Security Management, Audit/Revision, Security Research, Penetrations-Tests

Kunden: Industrie, Banken, Behörden, Provider

ERNW
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WLAN Threats

Zwei Haupt-Bedrohungen:

Mitlesen von Verkehr (und potentiell Veränderung)

Unautorisierter Netzwerk-Zugang

Das Mitlesen von Verkehr setzt nicht bereits bestehenden Netzwerk-Zugang voraus (im Unterschied 
etwa zum Wired LAN).
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WLAN Vulnerabilities

Typische Schwachstellen von WLANs:

Verkehr kann immer passiv mitgelesen werden (Funk-Erreichbarkeit vorausgesetzt...).

Gleichzeitig kann die Funk-Reichweite vom Sender kaum kontrolliert werden.
[„My antenna is bigger than yours!“]

Vorhandene Sicherheits-Mechanismen werden nicht eingesetzt.

Vorhandene Sicherheits-Mechanismen sind unzureichend.

„Betriebs-Probleme“ (ungesicherte APs, schlechtes NW-Design etc.)
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Überblick über Gegenmassnahmen

Drei „Generationen“ der WLAN-Sicherheits Mechanismen
„Alte Welt“ (in erster Linie 802.11b)
Schutz vor unautorisiertem Zugang: MAC-Filterung, kein SSID-BC, WEP
Schutz vor Mitlesen/Veränderung: WEP (statisch)
Bewertung: leicht angreifbar hinsichtlich Zugang + Entschlüsselung (auch backward).

„Zweite Generation“ (LEAP, WPA-PSK)
Schutz vor unautorisiertem Zugang: Authentifizierung (802.1x)
Schutz vor Mitlesen/Veränderung: TKIP/“dynamisches WEP“, MIC
Bewertung: je nach Implementierung angreifbar. Meist jedoch keine backward-Anal. mgl.

„Moderne Generation“ (PEAP, WPA-Enterprise)
Schutz vor unautorisiertem Zugang: Authentifizierung (802.1x mit Zertifikat[en])
Schutz vor Mitlesen/Veränderung: TKIP + MIC, AES-CCMP [WPA2]
Bewertung: nicht mehr auf Zugangs-/Transport-Ebene angreifbar
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Geeignete Karten
- unterstützte Standards (802.11b, 802.11g, 802.11a)
- Leistung (bis zu 300 mw)
- Chipsatz (meist PRISM oder Atheros)
- externe Antennen-Anschlüsse
guter „Allrounder“: Proxim 8470-WD

Antenne(n)

Tools
Windows: überwiegend ungeeignet
Linux/BSD: gute Tools, aber tricky Installation
Meist effizienteste Lösung: LiveCD mit Tools (etwa „backtrack“)

Zu unterscheiden:
- un-motivierter Angriff gegen irgendein Netz („Wardriving“)
- dedizierter Angriff gegen ein bestimmtes Netz

Hacker-Werkzeuge



© ERNW GmbH . Breslauer Str. 28 . D-69124 Heidelberg . www.ernw.de

Identifizierung anzugreifender Netze

Mitlesen des Verkehrs [Tool: airodump]

Ggf. Injektion von Paketen [aireplay]
- zur De-Authentifizierung von Clients (etwa zum Sniffen eines WPA-Handshakes)
- zur Erzeugung von Verkehr

Bei Vorliegen ausreichender Pakete Knacken des WEP-Keys oder WPA-PSK [aircrack]

Ggf. Entschlüsselung des bereits aufgezeichneten Verkehrs [airdecap]

Teilnahme am WLAN und Angriffe gegen weitere Netzteilnehmer oder NW-Verkehr

Typischer Ablauf eines Angriffs
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Identifizierung anzugreifender Netze
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Fokussierung & Mitlesen
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Einsatz geeigneter Antennen
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Injektion...
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... und ihre Auswirkung
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Knacken eines WEP-Keys
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Knacken eines WPA-PSK
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Bemerkungen zu Angriffen gegen WPA-PSK

Angriffe sind Wörterbuch- und/oder Brute Force Angriffe
=> zeitaufwendig

Langer/komplexer WPA-PSK ist definitiv hilfreich (zum Schutz ;-)

Cracking kann aber erheblich beschleunigt werden durch precomputed tables + spezielle 
Hardware.
[http://www.layerone.info/2006/presentations/Cracking_WiFi_Faster-LayerOne-
Church_of_WiFi.pdf]

Risiko-Analyse erforderlich...
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Bewertung der aktuellen Situation

WEP kann vergleichsweise leicht attackiert werden
(unabhängig von Schlüssellänge und meist auch Rotations-Zyklus)

WPA-PSK kann je nach Implementierung mit gew. Aufwand attackiert werden

Cisco LEAP kann je nach Implementierung mit gew. Aufwand attackiert werden (Tool asleap)

Andererseits kann mit geeigneten Access Points etwa LEAP auch ohne AAA-Backend realisiert 
werden (günstig für bestimmte Umgebungen, je nach Usern oder Mgmt-Mechanismen)

Nach der reinen Lehre müsste also überall 802.1x basierte Authentifizierung mit Zertifikaten 
eingesetzten werden (PEAP, EAP-TLS etc.)

Implementierungs-Aufwand (PKI...)
unterstützte Clients (Drucker, MDEs, Linux-basierte etc.)
Betriebs-Erfordernisse

=> Risiko-Analyse erforderlich ;-)))
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WLAN-Sicherheit ist nicht nur Transport-Sicherheit...

Weitere Aspekte:

Management und Fähigkeiten von Access Points
Netzwerk-Design und Segmentierung
Intrusion Detection
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Management und Fähigkeiten von Access Points

Intelligent vs. thin Access Points
Physische (Diebstahl-) Sicherung

Access Points sind Netzwerk-Devices...

Hardening
[www.ernw.de/publikationen/hard_cisco_aps.pdf]
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Netzwerk-Design und Segmentierung

Netzwerk-Segmentierung basiert auf „Security-Leveln“
=> Verkehr m. hohem Schutzbedarf sollte von niedrigerem Schutzbedarf getrennt werden 
=> Verkehr mit unterschiedlichem Bedrohungs-Potential sollte getrennt werden

=> Ihre Einschätzung ist erforderlich...

Die meisten modernen APs unterstützen Segmentierung per VLANs. 
Unterschiedliche SSIDs, mit unterschiedlichen „Fähigkeiten“ (Authentifizierung, Verschlüsselung) werden 
dabei auf unterschiedliche VLANs gemappt.

Nutzen Sie diese Fähigkeiten!

Ganz nebenbei... Sie würden nie WLAN und wired Knoten im gleichen IP-Subnetz einsetzen, oder? ;-))
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Intrusion Detection

Sicherheit heisst nicht nur Prevention, sondern auch Detektion
Sie sollten in der Lage sein, Auffälligkeiten im WLAN zu bemerken.

Sei es über intelligente Log-Korrelation und –Auswertung oder über dedizierte IDS-Mechanismen.

Für IDS noch keine Standards in Sicht, nur Hersteller-proprietäre Lösungen (etwa Cisco WLSE).
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Cisco WLSE Intrusion Detection
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Ausblick & Fazit

Je nach eingesetzter Technologie können WLANs vergleichsweise einfach attackiert werden... oder 
eben nicht.
Die Wahl einer Technology wird von diversen Faktoren bestimmt...
und sollte Gegenstand einer Risiko-Analyse sein.
WLAN Sicherheit umfasst auch geeignetes Netzwerk-Design und Betriebs-Prozesse.

Der Fokus von WLAN-Angriffen könnte sich auf das Backend verlagern:
Web-Interfaces von APs, proprietäre Protokolle mit fragwürdigen Sicherheits-eigenschaften (Cisco 
WLCCP) etc.
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… und Antworten

Fragen?
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Vielen Dank für Ihre Aufmerksamkeit!
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