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Agenda

� Vorstellung einer neuen Sicherheitslücke in einer SIP-Bibliothek

� Wie werden solche Lücken entdeckt und publiziert?

� Potentielle Auswirkungen der Schwachstelle
� Was lernen wir daraus?
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� Gegründet Sommer 2001 durch Enno Rey
� Netzwerk-Dienstleister mit Sicherheits-Fokus
� Aktuell zehn Mitarbeiter
� Schwerpunkte: Security Management, Audit/Revision, Security Research, Penetrations-Tests
� Kunden: Industrie, Banken, Behörden, Provider

ERNW
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Gestern auf heise.de...
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Wie „entsteht“ eine solche Lücke 
bzw. ihre Publikation?

� Auffälliges Verhalten einer Komponente wird beobachtet
- zufällig (Absturz)
- durch gezieltes Suchen
- im Rahmen von Forschungsarbeit

� Eingrenzung des Problems
� Reproduktion / Proof of Concept
� Kontakt zu Hersteller/Autor/Maintainer

� Publikation
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Research Techniken

� Fuzzer
� Code Audit
� Reverse Engineering
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Fuzzer

� Fault Injection / Erzeugung von „ungewöhnlichem Input“

� mithilfe von  Protocol Fuzzern (SPIKE, Protos)

� oder SIP Testframeworks (SIPp, SipSak, SIPForumTestFramework)

� Kenntnis der Protokolle, File Formate und API notwendig

� Eher für einfache Fehler geeignet
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Fuzzer – Vorgehensweise

� Injektion von Fehlern
� Überwachung des Programmverhaltens mit Debugger
� Interessant sind „Programmabstürze“
� Da der injizierte Fehler bekannt ist, kann er auch reproduziert werden (z. B. durch eigenen Code)
� Ggf. Code Audit oder Reverse Engineering
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Code Audit

� „Read the source Luke“

� Detaillierte Kenntnis der Programmiersprache notwendig

� Typische Probleme der Sprache, z. B. strcpy() und sprintf() in C

� Komplexe Probleme sind nicht trivial zu entdecken

� Beispiel ERNW Advisory 02/2006 – SipXtapi Library
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Code Audit

� Tool-Unterstützung möglich:

� RATS

� Splint

� Flawfinder

� Codescan (kommerziell)
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Code Audit

Wo ist hier das Problem? ☺
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Reverse Engineering

� Binary Audit
� Disassembling
� Prüfen des Assembler Codes
� API Tracing / API Spy
� Aufwendiger Prozess
� Hilfreich: Assembler Know How, OS Architektur und API Know How (Betriebssystemprogrammierung), 

Prozessor Architektur
� Kenntnisse der eingesetzten Programmiersprache
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Reverse Engineering

Auch hier Tool-gestütztes Arbeiten möglich

� API Monitor
� IDA Pro (das wohl wichtigste Tool)
� Bugscam
� BinAudit
� BinNavi
� Bindiff
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Reverse Engineering

Noch aufwendiger ☺
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Reverse Engineering
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Reverse Engineering
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Demo
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Kommunikation & Publikation

� Kommunikation an Hersteller
� Übergabe sehr detaillierter Infos und Proof of Concept Tools
� Abstimmung des Zeitfensters für die Problembehebung
� Bereitstellung eines Patches / Hotfixes durch den Hersteller
� Und Veröffentlichung …
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Publikation
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Publikation
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Potentielle Auswirkungen der Schwachstelle

� Anfällig sind (idealerweise: waren) alle Komponenten, die die betroffene Bibliothek nutzen, darunter
- teilweise Pingtel-Produkte
- AOL Triton

� Beliebiger Programmcode kann durch Angreifer auf Opfer-System ausgeführt werden (üblicherweise 
mit den Berechtigungen des Users, der die Komponente gestartet hat)

� Personal Firewall ist nicht zwingend hilfreich (je nach Konfiguration und Kommunikationsverhalten 
des Users)

� Bei (noch) weiterer Verbreitung von Softphones Potential für Wurm
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Was lernen wir daraus?

� „VoIP Security“ heisst nicht nur Sicherung des Transports
� ... für die sich aber scheinbar sowieso niemand interessiert.

[Diplomarbeit bei ERNW brachte interessante Erkenntnisse hinsichtlich
SRTP-Interoperabilität]

� VoIP Security heisst auch+gerade Sicherung der Endpunkte sowie Komponenten
� Hardening, Patchen, Administrations-Prozesse

� Wie bei den meisten „neuen Technologien“ werden scheinbar grossflächig vorhandene Bibliotheken 
eingesetzt (remember OpenSSL?)

=> weitere Sicherheits-Probleme zu erwarten (das ERNW Research Lab arbeitet ;-) 
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… und Antworten

Fragen?
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Vielen Dank für Ihre Aufmerksamkeit!
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