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Agenda j!?':'}'\’m\é

= Vorstellung einer neuen Sicherheitsllcke in einer SIP-Bibliothek
= Wie werden solche Licken entdeckt und publiziert?
= Potentielle Auswirkungen der Schwachstelle

= \Was lernen wir daraus?
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ERNW j EfbgnI}S'ym}é

= Gegrundet Sommer 2001 durch Enno Rey

= Netzwerk-Dienstleister mit Sicherheits-Fokus

= Aktuell zehn Mitarbeiter

= Schwerpunkte: Security Management, Audit/Revision, Security Research, Penetrations-Tests
= Kunden: Industrie, Banken, Behorden, Provider
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Wie ,,entsteht” eine solche Lucke ERNVV
bzw. ihre Publikation? zowmebenrr.semy.

= Auffalliges Verhalten einer Komponente wird beobachtet
- zufallig (Absturz)
- durch gezieltes Suchen
- im Rahmen von Forschungsarbeit

= Eingrenzung des Problems
= Reproduktion / Proof of Concept

= Kontakt zu Hersteller/Autor/Maintainer

= Publikation
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Research Techniken ERNW
j Wir leben I'T-Security:

= Fuzzer
= Code Audit
= Reverse Engineering
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Fuzzer — ERNWW
Wir leben I'T-Security.

= Fault Injection / Erzeugung von ,ungewohnlichem Input®

= mithilfe von Protocol Fuzzern (SPIKE, Protos)

= oder SIP Testframeworks (SIPp, SipSak, SIPForumTestFramework)
= Kenntnis der Protokolle, File Formate und API notwendig

= Eher fir einfache Fehler geeignet
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Fuzzer - Vorgehensweise ERNW

j Wir leben I'T-Security:

= Injektion von Fehlern

- Uberwachung des Programmverhaltens mit Debugger

= Interessant sind ,Programmabstirze®

= Da derinjizierte Fehler bekannt ist, kann er auch reproduziert werden (z. B. durch eigenen Code)

= Ggf. Code Audit oder Reverse Engineering
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Code Audit 10 E !j;lnl}!yun\té

= ,Read the source Luke*

= Detalillierte Kenntnis der Programmiersprache notwendig

= Typische Probleme der Sprache, z. B. strcpy() und sprintf() in C
= Komplexe Probleme sind nicht trivial zu entdecken

= Beispiel ERNW Advisory 02/2006 — SipXtapi Library
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Code Audit 1@ E Ebelnl>s|>c/m1\t€

= Tool-Unterstutzung moglich:

= RATS
= Splint
= Flawfinder

= Codescan (kommerziell)
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Code Audit ERN\VV
|
m\lll'll\ 1|D\||||||\ 2|D|||||||\ 3|D||||\||\ 4|D||||\||\ 5|D||||\||| 6|D||||\||| 7|D||||\||| 8|D|\||\||| 9|D|\||\|||]‘DQ\||||||]‘1‘Q\||||||12Q\||||||13Q\||||||14Q|||||||1$D| er leben ITsecm‘ltY'
Boefine MAXINUM INTEGER STRING LENGTH O ;

1

z

2

4 ...

£ UtlBoolean 3ipMessage::getClegFieldiint?® sequencelhun, Utl3tring?® secquenceMethod) const
3

7

2

const char® wvalue = getHeaderValue (0, SIP_CSEQ FIELD);

if (value)
E] {
10 £f Too slow:
11 F*UEl3tring sequenceNumString;
1z NameValuseTokenizer: iget3ubField(value, 0O,
13 SIP_SUBFIELD_SEPARATORS, &sequenceMumString) : u u 7
14 *segquenceNum = atoi (sequenceNumiString.datall); Wo Ist hler das Problem H
15
16 NameValusTokenizer: iget3ubField(valus, 1,
17 SIP_SUBFIELD SEPARATORI, sequenceMethod): =/
15 £/ Ignore white space in the begining
19 int waluedtart = strspn(value, 3IP_SUBFIELD_SEPARATORS):
zo
zL 4/ Find the end of the segquence number
Zz int nuwdtringLen = strespnisvalue[valueStarc], 3IP_SUBFIELD SEPARLTORS)
zz - walueStart;
z4 /4 Get the mechod
ZE if (=zequencelethod)
ZE 1
27 TzequenceMethod = &value[numStringlen + wvalue3tart]
b4:3 NamweValueTokenizer: :frontBackTrim(sequenceMethod, JIP_SUBFIELD_SEPARATORS) ;
Z9
a0 if (numStringlen > MAXIMUM INTEGER STRING LENGTH)
3l {
3z oaPrintf ("TARNING: SipMessage::getllegField CSeqg number %d characters: %s.\nTruncating to 3dyn",
33 numdtringlen, &value[valueitart], MAZINUM_INTEGER STRING_LEMGTH) ;
34 numdtringlen = MAXIMUM INTEGER_STRING_LENGTH;
35 }
36 }
37 if (sequencelum)
38 {
39 // Convert the sequence number
40 char numBuf [MAZTNUM INTEGER STRING LENGTH + 1]:
41 memcpy (numBuf, &value[wvalue3tart], num3tringLen):;
4z nuwEuf [nuwStringlen] = 'S0';
43 *zequencellun = atol (mumBuf) ;
44 H
45 }
46 else
47 1
42 if (=zequencelum)
43 {
50 *sequencelNum = -1;
5L i
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= Binary Audit

= Disassembling

= Prifen des Assembler Codes
= API Tracing / API Spy

= Aufwendiger Prozess

= Hilfreich: Assembler Know How, OS Architektur und APl Know How (Betriebssystemprogrammierung),
Prozessor Architektur

= Kenntnisse der eingesetzten Programmiersprache
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Reverse Engineering ERNVV
j Wir leben I'T-Security.

Auch hier Tool-gestutztes Arbeiten moglich

= APl Monitor

= |DA Pro (das wohl wichtigste Tool)
= Bugscam

= BinAudit

= BinNavi

= Bindiff
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Reverse Engineering CRNWW
scx, [esprathivar 1] ' BN j Wir leben ITSecurity.

14h loc_1062828F :

ecx moy ecx, [esp+2Ch+arg_L4]
ebx ; char test BCX, BCX

offset aWlarningSipmess ; “WARHING: SipHessage::getCSeqField CSeq ... jz short loc_1802821E
sub_1088CLAR
esp, 16h
ebx, 1kh

vﬁh

BN BN
push 8
loc_100281B7: call sub_10889E70
nov eax, [esp+2Ch+arg_6]
test eax, eax
jz short loc_1802821E
‘ |1
HNul EAN Ll
mou esi, [esp+2Ch+var_1C]
mou ecx, ebx loc_1002021E:
nov edx, ecx Xor eax, eax
lea edi, [esp+2Ch+CSeq] pop edi
shr BCK, 2 test ebp, ebp
rep movsd pop esi
mou ecx, edx pop ebp
lea eax, [esp+2Ch+CSeq] setnz  al
and ecx, 3 pop ebx
push eax ; char * - Buffer Overflow in memcpy add esp, 1Ch
rep movsb retn 8
mou [esp+ebx+3Bh+CSeq], 8 vuln_function endp
call ds:atoi
nov ecx, [esp+3Bh+arg_0]
add esp, 4
nov [ecx], eax .
Noch aufwendiger ©
pop edi
pop esi
test ebp, ebp
pop ebp
pop ebx
setnz  al
add esp, 1Ch
retn 8

_
100.00%  |(-148,862) [(733,260) 000200F&  |100201F&: vuin_function+Ca
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Reverse Engineering

~
Acktion  File Grid Help

Process and Threac 7 [

b -B 5B i€ 7[E  view-

APIMonitor (Registered ¥ersion)

[=1| Maodule Mame

[/ Time Start

[=1| IsEntry &PI

s O X

=

AP| Name [=1| Return Value
~ Process and Thread : Process: C:A\D atenhortraegehLanLineol Phsip<ezPhone-0. 35ahsipezPhone. exe(22248] . Thread: 21684 [COLUMNT=E]
[?) memset 32699768 [0+1F2F578) MEVCRT.dIl 0E.07.2008 13:36:47
[?) memcpy 21048585 [0«1412D039) MSWCRT. dIl 0E.07. 2006 13:36:48
[?) memset 32699192 [0x1F2F228) MSWCRT. I 0E.07.2006 13:26:48 E
[7) memcpy 21048622 (0414120 2E) MEVCRT.dI 0E.07.2008 13:36:48
[?) memset 326991592 [0«1F2F338) MSWCRT. dIl 0E.07. 2006 13:36:48

ERNW
1@ Wir leben ITSecurity.

21043656 [0x1412D50]

= Call Tree
memcpy

= Summary Information
API Name: memcpy
API Define: (Undefine AFI)
Time Start: 13:36:48.2906
Duration: 0,000 ms
Module Name: C:3\WINDOWSsystem323MSWCRT. 411l
Is Encry APFI: True
Process: C:iDateniWVortraegeilLanline\VoIPisipMezPhone-0.35a\sipHezPhone.exe
Thread: Z1634

—| Before Call Parameters
Pointer ParamcerD: 21048656 (0xl41ZDE0O)
Pointer Paramterl: 32699192 (0x1F2F338)
Pointer ParamcerZ: 32 (0x20)
Pointer Paramter3: 5 (0x5)
Pointer Parsmterd: 3IZE95760 (0x1FZFE70)
Pointer ParamterS: 3 (0x3)

- After Call Parameters
Pointer ParamterD: Z1048656 (0xl41ZDE0D)
Pointer Paramterl: 326951592 (0x1FZF338)
Pointer ParamterZ: 22 (0xZ0)
Pointer Paramter3: 5 (0x5)
Pointer Paramcerd: 3ZE95760 (0xlFZFE70)
Pointer ParamterS: 3 (0x3)

- Return
21048656 (0x141ZD50)

& He\p}
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Reverse Engineering ERNWV

Wir leben I'T-Security.

* APIMonitor {Registered Yersion) s O

Action  File Grid Help

b-@l| 28 #| vE vewr |1 &

Process and Threac 7 [

AP Name [~ Return Value [~ Module Name 7 [=l| Time Start [~/ IsErtry &P1 [=]

» Process and Thread : Process: CADaten\WortraegetLanLine ol PhsipezPhone-0.35a%sipezPhone. exe(22248] | Thread: 22280 [COUNT=E40]

» Process and Thread : Process: C:ADatenWortraegehlanLiney ol PhzipkezPhone-0.35a\sip<ezPhone. exe[22248] , Thread: 22260 [COLUMNT=3042]

« Process and Thread : Process: C:AD atenSWartraegeiLanLine\y ol PhzipezPhone-0.35a% sipezPhone. exe(22248] |, Thread: 22020 [COUMT=158]
LoadLibrarps, 2008875003 [0x77ED0000] kernel32.dil 06.07.2006 13:35:43
LoadLibraryE w 2008875008 (02778 D0000) kermel32.dil 0E.07. 2006 13:35:49 L}
LoadLibraryE s 2008875008 [0=77EDO000) kemel32.dIl 0E.07.2006 13:25:49 F
LoadLibramE st 47448065 [0=2040001) kemnel32.dIl 06.07.2006 13:35:52
Lol ibrarF ATHFRS NP0 kewelipdl .7 20R 133605 ] =

= Swmmary Information - Call Tree
APT Name: LoadLibraryExW LoadLibraryE x'wf

API Define: function LoadLibraryExWi(lpLibFileMName: PWideChar; hFile: THandle; dwFlags: DWORD): HMODULE; stdcall:
Time Starc: 13:35:52.Z1%

Duration: 0,000 ms

Module Name: kernel32.dll

Is Entry API: True

Process: C:iDateniVortraegeiLanlineiVoIPisipXezPhone-0.35atsipHezPhone. exe

Thread: ZZ0ZO

- Before Call Parameters

THandle hFile: 0O {(0x0)
DWORD dwFlags: Z (0xZ)
— After Call Parameters
PWWideChar lpLibFileNawme: C:\WINDOWS\system3Zhcalc.exe
THandle hFile: 0 (Ox0}
DWORD duFlags: 2 (0xZ)
- Return
47448065 (0xzZD40001)

B Detal| [ Hep|

i
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1@ Wir leben ITSecurity.

Demo
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Kommunikation & Publikation : ERINVV

= Kommunikation an Hersteller

- Ubergabe sehr detaillierter Infos und Proof of Concept Tools
= Abstimmung des Zeitfensters flr die Problembehebung

= Bereitstellung eines Patches / Hotfixes durch den Hersteller
= Und Veroffentlichung ...
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Publikation ERNWVV

¥)sIPfoundry SIPXtapi CSeq Processing Remote Buffer-Overflow Yulnerability - Mozilla Firefiox

Wir leben I'T-Security.
=151
Datei EBearbeiten  Ansicht  Gehe Lesezeichen Extras  Hilfe

@-2-F0Q

@ Erste Schritte El akkuelle Machrichten ... | | Radsport akkiv » FA,.. | | ap_sec_ap-client-sec...

7 http:/fwww securityFocus, combid/ 1 8908/infa j @ o I@v

Q_‘), SIPfoundry SIPXtapi CSeq Processin...

& SIPfoundry SIPXtapi CSeq Processing Rem...,

bSecwityFocus"
Black Hat USA 2006

July 29-August

Las Veune Briefings & Training

Threat level definition

Home | Bugtrag | “ulnerabilities | Mailing Lists | Security Jobs | Toaols | SBEII’ChiI [ SEARCH |
| info | | discussion | | exploit | | solution | | references |
Foundations o g

il — SIPfoundry SIPXtapi C5eq Processing Remote Buffer-Overflow

A Unix HH

T e Vulnerability

A Incidents

A Wi

I, Bugtrag ID: 18906 |
o, Firznzlls Class: Boundary Condition Errar

CYE:

B

+ Bugtrag Remote: Yes

~ Focus on IDS

a Focus on Linusx Local: Mo

- Focus on Microsoft b pliched, Jul 10 2006 12:004M

» Forensics

e Updated: Jul 10 2006 12:004M Master of

a Security Baszics

IR D=y Credit: Michael Thumann discovered this issue. Science in

Yulnerable: SIPfoundry sipHtapi O Information

2 Job Opporunities crerrersermer e Assurance

» Resumes .

\ Job Seekers Mot Yulnerable: Online

e i =l
| Fertig
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Publikation

¥ s1Pfoundry SIPXtapi CSeq Processing Remote Buffer-Overflow Yulnerability - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Gehe  Lesezeichen  Extras  Hilfe

ERNWW
j Wir leben I'T-Security:

== x|

Q:I - E> - @ @ I&J) htkp: v, securityFocus, comfbidf 18906 fdiscuss

N [

@ Erste Schritte El._!l Akfuelle Machrichten ... | | Radsport akkiv = Fa... | | ap_sec_ap-client-sec...

&’) SIPfoundry SIPXtapi CSeq Processing Rem.. . E’) SIPfoundry SIPXtapi CSeq Processin...

C O SecurityFocus ™

Black Hat USA 2006

July 29-Aug Briefings & Training

Tools

Wulnerabilities

IMailing Lists Security Jobs

A Advertising

Symantec ThreatCon
Level 2: El ed

G

- ry = =
Threat level definition

Search: I

Bugtrag

: info discussion || exploit || solution || references |

Foundations

+ Microsoft SIPfoundry SIPXtapi CSeq Processing Remote Buffer-Overflow
e Vulnerability
» Incidents
: g””s_r . SIPxtapi is reported to be prone to a remote buffer-overflow wvulnerability.
El en-leas
» Firewalls
‘Columnists This issue presents itself when the application handles a specially crafted 'CSeq’
b value.
-;- Mewsletters
~ Bugtrag & successful attack may lead to unauthorized remote access in the context of a user
a Focous on IDS B 0 . .
= ) running an affected application that uses the vulnerable library.
E] ocus on Linux
» Focus on Microsoft
~ Forensics Reports indicate that sipXtapi versions that were released prior to March 24, 2006 are
o Penttest vulnerable to this issue. Certain PingTel products and versions of AOL Triton may be
A Security Basics X
~ wuln Deu affected because they employ the vulnerable library,

EEEELRS S LIEEEIN ONLINE CLASSIFIEDS

a Resurmes
Learmn to Simplify Your Nehwork Security
Download this white paper frormn Check Paint Software Technologies to learn how vou can zimplify

a Job Seskers

= Fraclouars

| Fertig

Master of
Science in
Information

Assurance
Online
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Potentielle Auswirkungen der Schwachstelle ERNWV

j Wir leben I'T-Security:

= Anfallig sind (idealerweise: waren) alle Komponenten, die die betroffene Bibliothek nutzen, darunter
- teilweise Pingtel-Produkte
- AOL Triton

= Beliebiger Programmcode kann durch Angreifer auf Opfer-System ausgefthrt werden (Ublicherweise
mit den Berechtigungen des Users, der die Komponente gestartet hat)

= Personal Firewall ist nicht zwingend hilfreich (je nach Konfiguration und Kommunikationsverhalten
des Users)

= Bei (noch) weiterer Verbreitung von Softphones Potential fur Wurm
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Was lernen wir daraus? ERNWV
j Wir leben I'T-Security:

=, VoIP Security” heisst nicht nur Sicherung des Transports

= ... flr die sich aber scheinbar sowieso niemand interessiert.
[Diplomarbeit bei ERNW brachte interessante Erkenntnisse hinsichtlich
SRTP-Interoperabilitat]

= VoIP Security heisst auch+gerade Sicherung der Endpunkte sowie Komponenten

= Hardening, Patchen, Administrations-Prozesse

= Wie bei den meisten ,neuen Technologien“ werden scheinbar grossflachig vorhandene Bibliotheken
eingesetzt (remember OpenSSL?)

=> weitere Sicherheits-Probleme zu erwarten (das ERNW Research Lab arbeitet ;-)
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ERNW
j Wir leben I'T-Security:

... und Antworten
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ERNW
10 Wir leben ITSecurity.

Vielen Dank fur lhre Aufmerksamkeit!
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