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Abstract

Im diesem Newsletter wird die Implementierung von |EEE 802.1X™
Netzwerkzugangskontrolle Uber Cisco-Komponenten, mit EAP-TLS, mit einer

Microsoft-PKI mit Software-Zertifikaten in einer Windows Server 2008 R2-basierten
Active Directory-Umgebung erlautert.
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1 EINLEITUNG

Eine haufige Anforderung in Unternehmensnetzwerken ist, dass Netzwerke gegen unerlaubte
Zugriffe aus Netzen Dritter (beispielsweise dem Internet oder Partnerunternehmen) geschitzt
sind, jedoch keinerlei Kontrolle fur den Zugriff aus den Unternehmensraumen heraus stattfindet.
Somit kann durch die Einbringung von Fremdhardware (hierzu zahlen alle Netzwerk-fahigen
Geréte, die nicht durch die Unternehmens-IT beschafft und betreut werden) ein hohes Risiko fiir
die Sicherheit der Systeme und verarbeiteten Daten entstehen.

Der IEEE Standard 802.1X in Kombination mit EAP basierten Authentifizierungsmethoden stellt
die géangigste Technologie im Bereich Netzwerkzugangskontrolle dar. Aufgrund seiner
Modularitat kann dieses Verfahren sowohl fir kabelgebundene Netzwerke, wie auch
Funknetzwerke genutzt werden. Es stehen weiterhin eine Reihe unterschiedlicher
Authentifizierungsmethoden zur Verfugung. Diese ermdglichen eine auf das Unternehmen
abgestimmte Implementierung.

Der folgende Newsletter beschreibt das technische Setup einer 802.1X in einer Active Directory-
Umgebung. Hierbei wird Zugangskontrolle sowohl durch Authentifizierung von Computern als
auch Benutzern erreicht. Durch die Benutzerauthentifizierung wird gleichzeitig eine dynamische
VLAN-Zuordnung von Systemen anhand der Benutzeridentitdt moglich. Als Authentifizierungs-
merkmal kommen Zertifikate einer eigenen PKI Infrastruktur zum Einsatz.

2 DAs FRAMEWORK 802.1X

Der von der IEEE (http://www.ieee.orq) definierte Standard 802.1X bietet die Mdglichkeit fur
kabelgebundene sowie drahtlose Netzwerke eine Zugangskontrolle zu etablieren. Hierbei
konnen unterschiedliche Authentifizierungsmerkmale wie Benutzername und Kennwort oder
Zertifikate genutzt werden, um den geforderten Identitdtsnachweis zu erbringen. Anhand dieser
Identitat wird entschieden ob einem Computer oder Benutzer Zugang zum Netzwerk gewdahrt
wird. Zusatzlich kénnen eine Reihe netzwerkseitiger Konfigurationen, wie beispielsweise die
Zuweisung eines Netzwerksegmentes vorgegeben werden.

Innerhalb des 802.1X Konzepts agieren folgende Komponenten miteinander:
C Supplicant

C Authenticator

C Authentication Server

Der Supplicant stellt die Software-Komponente auf der Seite der zu authentifizierenden
Arbeitsstation dar. Sie ist zustandig fiir die Ubermittiung der Authentifizierungsinformationen an
den Authenticator.

Der Authenticator ist ein Netzwerkgerat, beispielsweise ein Switch. Seine Aufgabe besteht in der
Umsetzung der Authentifizierung. Hierzu kommuniziert er mit dem Supplicant mittels des EAPoL
Protokolls. Mit dem Authentication Server kommuniziert er Uber das RADIUS Protokoll. Da der
Authentifzierungsvorgang zwischen Supplicant und Authentication Server stattfindet, bendtigt
der Authenticator nur ein geringfugiges Verstandnis des Vorganges. Er vermittelt den Vorgang
und setzt die Entscheidung des Authentication Servers um.

Der Authentication Server stellt den Kommunikationsendpunkt vom Supplicant aus gesehen,
wahrend der Authentifizierung dar. Er benétigt volles Verstandnis Uber den Ablauf der
Authentifizierung. Im Ablauf der Authentifizierung identifiziert sich der Authentication Server
auch gegenuber dem Supplicant, um die gegenseitige Authentifizierung sicher zu stellen. Durch
die Einbindung externer Datenbanken koénnen Identitdten, beispielsweise gegen
Verzeichnisdienste wie das Windows Active-Directory, gepruft werden.
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2.1 Zugrunde liegende Standards und Technologien

211 802.1X

Der 802.1X Standard definiert ein Framework zur Authentifizierung von Netzwerkgeraten und
T Benutzern. Mittels der beschriebenen Schnittstellen findet eine Integration des Extensible
Authentication Protocol (EAP) statt, dessen Transport in kabelgebundenen und kabellosen
Ethernet-Netzwerken mittels EAP over LAN (EAPOL) stattfindet. Diese Konstellation bildet die
Grundlage fur Authentifizierungsmechanismen wie EAP-TLS, EAP-TTLS oder PEAP.

Die 802.1X Spezifikation kann unter folgender URL abgerufen werden:
http://standards.ieee.org/getieee802/download/802.1X-2010.pdf

Die Spezifikation des EAP Standard steht unter folgender Adresse zur Verfligung:
http://tools.ietf.org/html/rfc3748

2.1.2 X.509v3-Zertifikate

Ein Zertifikat ist eine digital signierte Verknipfung von Identitats-Informationen mit einem
offentlichen Schlissel.

Zertifikate enthalten in der Regel folgende Informationen:

Subject (Antragsteller): Informationen zur Identitat (Benutzer, Computer oder Netzwerkgerat)
des Zertifikatsinhabers

Issuer (Aussteller): Informationen zur Identitat der Signatur erzeugenden Zertifizierungsstelle

Offentlicher Schliissel der dem Subject zugeordnet ist

Name des Signaturalgorithmus, der zur Berechnung der Signatur eingesetzt wurde

Giiltigkeitszeitraum des Zertifikats in FormeinesAG¢ |l t i g abf Weitdtempabse, | t i g bi
Angaben zum Sperrlistenverteilungspunkt (CDP)

Seriennummer des Zertifikats

Liste der verwendeten X.509 V3-Erweiterungen im Zertifikat

ggf. weitere Attribute (etwa eine vom Unternehmen beantragte Objekt-ID flr einen
bestimmten Verwendungszweck (OID))

O 0000000 O

Die aktuelle Version des X509v3 Standards kann unter folgender Adresse bezogen werden:
http://tools.ietf.org/html/rfc5280

2.1.3 EAP

Der IETF Standard Extensible Authentication Protocol (EAP) dient als Authentifizierungs-
Framework im Bereich Netzwerkzugangskontrolle. Er definiert einen Transportmechanismus fur
Authentifizierungsdaten, wahrend die eigentliche Authentifizierungsmethode individuell gewahlt
werden kann. Es stehen eine Reihe von Methoden, beispielsweise MD5, SIM, Benutzername
und Kennwort oder Zertifikate zur Verfigung, um den Authentifizierungsvorgang durchzufiihren.
Kommen Methoden zum Einsatz, die Verschlisselungsmaterial erzeugen, kann dieses uber
EAP ausgehandelt und Ubertragen werden.

Die aktuelle Version des EAP Standards kann unter folgender Adresse bezogen werden:
http://tools.ietf.org/html/rfc5247
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EAP-TLS

Das Transport Layer Security (TLS) Protokoll ist eine Weiterentwicklung des von Netscape
entworfenen Secure Socket Layer (SSL) Protokolls. Es dient der verschliisselten Ubertragung
vertraulicher Inhalte Uber Netzwerke. Es unterstiitzt die gegenseitige Authentifizierung der
Kommunikationsteilnehmer mittels digitaler Zertifikate nach dem X509v3 Standard.

Der IETF Standard EAP-TLS adaptiert das TLS Protokoll fur die Nutzung innerhalb des EAP
Authentifizierungsframeworks. Hierbei werden die Authentifizierungs- und Schlussel-
generierungsmechanismen des TLS Standards genutzt, um den Authentifizierungsvorgang
sowie den Schlisselerzeugungsvorgang abzubilden. EAP-TLS eignet sich als
Authentifizierungsmethode fiir gemischte Netzwerke, die sowohl kabelgebunden wie auch
funkbasiert arbeiten, da neben der Authentifizierung eine manipulationssichere
Schlusselgenerierung erfolgt. Das hiermit erzeugte Schlisselmaterial kann beispielsweise als
dynamischer Schlissel fur WLAN-Verbindungen eingesetzt werden.

Die (im November 2010) aktuelle Version des TLS Standards kann unter folgender Adresse
bezogen werden:

http://tools.ietf.org/html/rfc5246

Die (im November 2010) aktuelle Version des EAP-TLS Standards kann unter folgender
Adresse bezogen werden:

http://tools.ietf.org/html/rfc5216

EAP-TLS Architektur und Nachrichtenformat

EAP nutzt ein Request Response Mechanismus. Innerhalb der Datenpakete zeigt das Type
Feld an, um welche EAP Methode es sich bei den transportierten Nutzdaten handelt. Der Wert
13 im Type Feld zeigt an, dass TLS Daten fir EAP-TLS Authentifizierung Ubertragen werden.
Der Transport der TLS Daten wird in Server-to-Client Richtung Gber EAP-Request Nachrichten
Ubertragen, in Client-to-Server Nachrichten werden diese in EAP-Response Pakete eingebettet.

Die TLS-Architektur, welche auf dem Client/Server Prinzip basiert widerspricht dem Konzept von
EAP, das ein 3-Tier Modell (Supplicant, Network Access Server/Authenticator und
Authentication Server). Daher wird die Rolle des NAS stark reduziert. Er verifiziert lediglich die
Vollstandigkeit von TLS Nachrichten, die Kommunikation findet zwischen Supplicant und
Authentication Server statt.

Abbildung 1: EAP Entitaten
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2.1.4.2 Protokoll Ubersicht

Da die EAP-TLS Spezifikation zunachst fur die Nutzung Uber PPP Verbindungen vorbereitet
war, basiert die urspriingliche Protokoll-Ubersicht auf einem 2 Tier Modell.

ST 7+ - .-, S

oo EAP-Request/ldenty __________________.
crerssmesssmenene Lo esponse/Identity MVID)

EAP-RequestEAP-Type=EAP TLS, TLS start

EAPF response/EAP-Type=EAP-TLS (TL5 Client Hello) -

EAP request EAP-Type=EAP-TLS
Client (TLS Server Hello/TLS server certificate, [TLS server key exch., TLS EAP
certificate request], TLS server done) Server
EAP response/EAP-Type=EAP-TLS
(TLS Client Certificate, [TLS client-key-exch., TLS Certificate
verify], TLS change-chiper spec, TLS finished) .

EAP request EAP-Type=EAP-TLS [TLS5 change cipher-spec,

ereeeressmensssniesnen AL VESPONSEEAP-Type=EAP-TLS

Abbildung 2: EAP-TLS Flow

C Bei Nutzung von EAP Uber eine PPP Verbindung, startet der Prozess wenn der Client eine
PPP LCP Bestatigung sendet, dies zeigt die Ubereinstimmung des Clients, EAP als
Authentifizierungsprozess zu nutzen.

C Zunachst sendet der Server ein EAP-Request/Identity Paket, welches den Client auffordert
seine lIdentitat zu Ubertragen. Diese wird dann mittels dem EAP-Response/ldentity
Ubertragen.

C Danach folgt der Aufbau der TLS-Verbindung, wobei die TLS Start Nachricht in ein EAP-
Request Packet eingebettet wird. Wird die Methode durch den Client unterstiitzt, antwortet
dieser mit dem TLS Client Hello Kommando.

C Die gegenseitige Authentifizierung wird durch den Austausch der digitalen Zertifikate
zwischen Client und Server erreicht. Des Weiteren werden in TLS Nachrichten die nétigen
Informationen zur Schliisselerzeugung und Algorithmenwahl Ubertragen.

C Einen erfolgreichem Ablauf des TLS Handshakes signalisiert der Client durch die
Ubermittlung eines leeren TLS Pakets innerhalb einer EAP/Response. Wird dies durch den
Server mit einem EAP-Success Paket bestatigt, ist die EAP-TLS Authentifizierung erfolgreich
abgelaufen.
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ANFORDERUNGEN UND BESCHREIBUNG DER UMGEBUNG

Der folgende Abschnitt beschreibt eine technische Umgebung, die sich aus der Historie eines
Unternehmens heraus entwickelt hat. Die ab Kapitel 4 dargestellten technischen Mal3Bnahmen
beschreiben die vorgenommene 802.1X Implementierung in ihren jeweiligen Schritten.

Nicht-technische Anforderungen an die Lésung

Im Voraus wurde durch den Kunden eine Reihe von Anforderungen definiert, die durch die neue
802.1X Lésung erflllt werden sollten:

¢

Ablésung des Cisco User Registration Tools (URT). URT wird vom Kunden seit einigen
Jahren eingesetzt, und implementiert mittels eines Agents auf den Geraten dynamische
Zuordnung von Benutzern/Computern zu unterschiedlichen Segmenten. Da dieses Produkt
vom Hersteller nicht mehr gepflegt wird, (das End of Life Datum ist Uberschritten) ist ein
zeitnaher Ersatz der Technologie notwendig.

Sichere Authentifzierung von Geraten mittels Zertifikaten, sowohl fur Benutzer als auch fur
Computer.

Management von Zertifikaten ist ein (soweit moglich) automatischer Prozess, in welchen nur
in Problemfallen manuell eingegriffen werden muss. Dies gilt sowohl fir die Initiale
Ausstellung eines Zertifikates, wie auch fir seine Erneuerung und das Widerrufen. Bei
diesen Prozessen soll insbesondere keine Interaktion mit dem Endanwender notwendig sein.
Zur Speicherung von Zertifikaten werden keine Smart-Cards eingesetzt. Die hiermit
verbundenen Implikationen auf die Produktivitat von Mitarbeitern bei Vergessen oder
Verlust/technischem Defekt der Karte werden somit vermieden.
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3.2 Struktur der Umgebung
Die folgende Grafik zeigt (die vereinfachte) Netzstruktur, sowie die Positionierung der einzelnen
Systeme im Netzwerk.
Internet/
- WAN
Root CA
Checkpoint Cluster
DMZ Segment flr
Root Domanencontroller,
Sub CA und Secure ACS
Cisco ASA Cluster
DMZ Segment fir
Sub Domanencontroller
Abbildung 3: Struktur der Umgebung
Unternehmens-PCs sind (mit wenigen Ausnahmen) grinen Netzen zugeordnet, wéhrend in
roten Netzen Gerate mit hohem Schutzbedarf, Bedrohungspotential zugeordnet werden. Hierzu
zahlen beispielsweise Produktionssysteme, Drucker, nicht 802.1X féhige Infrastrukturgerate,
Gaste und Weitere. Die Strukturierung ist Resultat der Historie der gesamten Umgebung.
Die Root CA besitzt aus Sicherheitsgrinden kein Zugang zum Netzwerk, da ihr ein hoher
Schutzbedarf (aufgrund der Funktion) zukommt.
3.3 Active-Directory
Das Setup der Active-Directory Umgebung entspricht einer hierarchischen Struktur, bestehend
aus einer Root-Domaéane, sowie einer Sub-Domé&ne. Benutzer und Computer die mit 802.1X
authentifiziert werden sollen, sind jeweils der Sub-Doméane zugeordnet. Alle Doménen-
Controller werden auf Basis von Windows Server 2008 R2 betrieben. Wahrend der Umstellung
der Domain Controllers (DCs) von Server 2003 auf Server 2008 R2 wurden die entsprechenden
Schema-Erweiterungen im Active-Directory (automatisch vom Setup-Programm) durchgefihrt.
Die Doménen-Controller der Root-Doméne sind in einem separaten DMZ-Segment platziert. Die
Domaéanen-Controller der Sub-Doméane sind in internen Server Segmenten platziert.
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Netzwerk Infrastruktur

Die Netzwerk-Infrastruktur wird praktisch ausschlieBlich durch Cisco Gerate bereitgestellt.
Hierbei kommen im Bereich der Access Ports' Switches der 3560er Familie zum Einsatz. Diese
sind im Backbone-Bereich? durch Catalyst Switches der 6500er Serie angebunden. Fir interne
Filterung von Datenverkehr kommen Cisco ASAs zum Einsatz, die Anbindung von DMZ
Segmenten erfolgt Uber einen Checkpoint Cluster.

Auf den Access-Switches ist das 10S Release 12.2(50) oder neuer installiert. Dies ist
Voraussetzung fur eine Reihe von erweiterten Funktionen im Bereich 802.1X. Hierzu z&hlt die
Anpassung der Authentifizierungsreihenfolge. Diese steuert, ob alternative Authentifizierungs-
verfahren wie MAC Authentication Bypass (MAB) eingesetzt werden, und in welcher
Reihenfolge die Authentifizierungen erfolgen.

Authentifizierungsserver 1 Cisco Secure ACS

Als Authentifizierungsserver setzt das Unternehmen bereits mehrere Cisco Secure Access
Controller Server (ACS) in Version 4.2.1.15 ein. Bei vorherigen Versionen gibt Cisco eine
unvollstdndige Unterstitzung von Windows Server 2008 R2 an. Zur Aufrechterhaltung der
Verfugbarkeit in Problemféllen sind die Authentifizierungsserver redundant ausgelegt. Hierbei
kommen sowohl ACS Solution Engines in Appliance Form, wie auch eine Software Installation
des Secure ACS auf Basis von Windows Server 2003° zum Einsatz. Es wurde die ACS interne
Replikation eingerichtet, um eine Gleichheit der Konfigurationsparameter und lokalen
Datenbankinhalten zu gewabhrleisten.

Windows Clients

Auf den Arbeitsstationen und Notebooks ist Windows XP mit Service Pack 3 oder hoéher
installiert. Systeme mit alterem Softwarestand kdnnen nicht fir die 802.1X Authentifizierung
genutzt werden und werden nicht beriicksichtigt. Dies ergibt sich aus dem Umstand, dass keine
Smart-Cards fur die Speicherung von Zertifikaten eingesetzt werden. Die Verfugbarkeit der
digitalen Zertifikate wird durch Active-Directory Funktion Credential Roaming erreicht. Diese
Funktion ist jedoch erst mit Windows XP SP3 nutzbar.

Zertifikatsinfrastruktur

Die fur die Authentifizierung von Computern und Benutzern eingesetzten Zertifikate werden von
einer unternehmensinternen PKI Infrastruktur erzeugt. Diese wurde zweistufig ausgelegt, da
eine Erweiterung der funktionellen Anforderungen ber den Bereich Netzwerk-Authentifizierung
hinaus nicht ausgeschlossen werden konnte (und sollte).

Initial wurde eine Stand-Alone Root CA eingerichtet. Diese ist fir die Signatur des Zertifikats der
Subordinate CA zustandig. Die Root CA wird innerhalb der Umgebung ohne Anbindung an das
Netzwerk betrieben, Zertifikatsantrdge missen mittels mobiler Datentrager tGbertragen werden.
Die Subordinate CA ist fur die Signierung der Computer und Benutzerzertifikate zustandig. Es
handelt sich hierbei um eine Windows Enterprise CA, basierend auf einem Windows Server
2008 R2 System, welches in die Root-Doméane eingebunden ist. Der gewahlte Betriebsmodus
der CA ermdglicht die Nutzung von Zertifikatsvorlagen und der Autoenrollment Funktion. Dieses
gewahrleistet die automatische Verteilung und Erneuerung von Computer- und
Benutzerzertifikaten.

! Ausgehend von einem hierarchischen Netzwerk-Design sind im Access-Bereich Endsysteme wie Arbeitsstationen
angeschlossen.

2 Ausgehend von einem hierarchischen Netzwerk-Design stellt der Backbone-Bereich die Spitze der Architektur dar,
dessen Aufgabe die schnelle Vermittlung von Daten zwischen den einzelnen Teilbereichen ist.

® Eine Installation dieser Software auf Windows Server 2008 R2 ist nicht moglich.
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VORBEREITENDE MARNAHMEN IM NETZWERKBEREICH

Der folgende Abschnitt beschreibt die zur Authentifzierung von Gerdaten mittels 802.1X
eingesetzten Methoden, sowie die dazugehorige VLAN Struktur.

Netzstruktur

Das Netzwerk ist in eine Reihe unterschiedlicher VLANs segmentiert. Eine dynamische
Zuordnung der Gerate/Benutzer zu den Segmenten findet bereits durch die vorhandene URT-
Ldsung statt und soll beibehalten werden. Es wird grundsatzlich zwischen griinen und roten
Netzen unterschieden. Innerhalb griiner Netze darf lediglich unternehmensinterne
Kommunikation stattfinden. Gerdte die an einem solchen Netz angehoéren gelten als
vertrauenswirdig. Einzelne grine Netzsegmente werden anhand der Funktionalitat oder
Abteilungszugehdrigkeit von Benutzern/Geraten unterschieden. Es findet eine entsprechende
dynamische Zuordnung der Benutzer zu einem grinen Benutzersegment statt. Ist keine
Zuordnungs-Information fur einen Benutzer/Gerat hinterlegt, so wird dieser dem Global Default
zugewiesen. Maschinen mit Zuordnung sind standardgemafl dem Global Maschine Segment
zugeordnet.

Rote Netze stellen Segmente mit Benutzern/Geraten dar, die weniger vertrauenswirdig sind.
Diese werden durch restriktive Filterung in ihren Kommunikationsmaéglichkeiten eingeschrankt.
Rote Netze sind beispielsweise das Gaste-Netz, das InAccessible Authentication VLAN,
welchem Gerate beim Ausfall des Radius-Server zugeordnet werden, und Segmente fir
spezielle Gerate wie Drucker, Produktionsmaschinen und DECT-to-VolP Bridges. Gerate,
welche dediziert als weniger vertrauenswirdig eingestuft wurden, werden dem entsprechenden
roten Netz zugeordnet. Das Gleiche gilt fir Gerate die schwachere Formen der Authentifizierung
unterstutzen, sowie fur alle unbekannten Geréate (Gaste).

Network
connect
user yes

Yes; no VLAN assignment

ho

a|gejieaeun SOy

802.1x Yes; no VLAN assignment

capable

ajgejieaeun Sy

Yes; no VLAN assi
Mac A ) Ac ves »(" Machine based VLAN
B W VID: 227

Abbildung 4: Schema der VLAN Zuordnung von Geraten/Benutzern
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4.2 Authentifzierungsmethoden

Zur Authentifizierung von Geraten und Benutzern soll, soweit technisch méglich, EAP-TLS
eingesetzt werden, da der Identitdtsnachweis mittels eines Zertifikats durchgefuhrt wird. Dies
Authentifizierungsmethode ist daher weder anfallig fur Man-In-The-Middle Attacken noch fir
eine Falschung von Zertifikaten®.

Gerate, welche nicht mittels Zertifikaten authentifiziert werden kénnen, sind beispielsweise
Drucker, DECT-to-VolP Bridges, Spezialhardware, sowie veraltete Windows Versionen. Diese
werden mittels MAC Authentication Bypass (MAB) authentifiziert. Es handelt sich hierbei um
eine im Cisco Switch integrierte Funktion. Diese ermittelt aus dem ersten Datenpaket, das von
einem Endgerat gesendet wird, die Absender MAC-Adresse und versucht den Port anhand
dieser Information zu authentifizieren.

4.3 Vorbereitung Netzwerk-Infrastruktur

Die Netzwerk-Infrastruktur muss entsprechend der Authentifizierungsmethode vorbereitet
werden. Dies beinhaltet das Anlegen der im vorigen Abschnitt beschriebenen VLANs, die
Einrichtung  potentiell  notwendiger  Firewall-Regeln und  Routingeintrégen.  Wird
Netzwerkverkehr, welcher an die Subordinate CA gerichtet ist, durch eine Firewall gefiltert,
mussen zusatzlich folgende Ports freigeschaltet werden, um Autoenroliment zu erlauben:

Zielsystem Protokoll Port
Subordinate CA TCP 135
Subordinate CA TCP 491521 65535
Root Domain Controller TCP/UDP 88

Root Domain Controller UDP 389

Tabelle 1: Port Ubersicht fiir Firewallregeln

5 VORBEREITUNG DER ACTIVE-DIRECTORY UMGEBUNG

Das folgende Kapitel beschreibt die Konfigurationseinstellungen, welche vorbereitend in der
Active-Directory Umgebung vorgenommen werden missen.

5.1 Konfiguration des Credential Roaming

Die Nutzung digitaler Zertifikate zur Authentifizierung erfordert die Nutzung der ab Windows
Server 2008 eingefihrten Funktion Credential Roaming. Da Benutzer-Zertifikate grundsatzlich
im Zertifikatsspeicher des Benutzers abgelegt werden, resultiert dies in einer Neuausrollung des
Benutzer-Zertifikates, falls sich der Benutzer an unterschiedlichen Computern anmeldet. Dies
fuhrt zu einem Benutzer-Zertifikat pro Computer, an welchem sich der Benutzer angemeldet hat.
Mit Hilfe der Funktion Credential Roaming werden das Zertifikat sowie der dazugehdrige private
Schliissel im Active-Directory hinterlegt. Ein Computer kann wahrend des Windows
Anmeldevorganges auf diese Informationen zugreifen, sie lokal cachen, und anschlie3end zur
Authentifizierung am Netzwerk nutzen.

* Unter der Voraussetzung der private Schliissel der signierenden Zertifizierungsstelle wurde nicht kompromittiert.
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Zum Schutz der Informationen sind diese in einem speziellen Confidential Attribute hinterlegt.

Roaming wird durch ein Gruppenrichtlinien-Objekt

vorgenommen®. Das Gruppenrichtlinien-Objekt ist, wie im folgenden Screenshot gezeigt, unter
Administrative Templates der Benutzer Konfiguration zu finden. Die Einstellungen werden unter
Certificate Services Client i Credential Roaming vorgenommen:

“F) Graup Policy Object Editar
File Action View Help

e = | O R @2®E

g Computer Configuration -
4 ffl User Configuration
() Software Settings
& [ Windows Settings
'_fﬂ Scripts (Logony/Logoff)
# [P Security Settings
4 ‘4 Public Key Policies
[ Enterprise Trust
[ Trusted People
[0 Software Restriction Policies
(] Folder Redirection
(O Policy-based QoS
et Deployed Printers
$E1 Internet Explorer Maintenance
4 ] Administrative Templates
() Control Panel
(] Desktop
2 MNebtawark
(] Shared Folders
) Start Menu and Taskbar
(O System
) Windows Components
4 (3 Classic Administrative Templates
|:_';'| Certificate Services Client b—" ||

m

4 i 3

.=..E.

Object Type

.-_IEnt\erprin Trust

CI Trusted People

o Certificate Senvices Client - Credential Roaming
[l Certificate Services Client - Auto-Enrallment

4 (1] L4

Abbildung 5: Credential Roaming G

PO Einstellungen

5 Fir Active Directory Umgebungen, die keinen Server 2008 basierenden Domé&nen-Controller enthalten, missen
separate Konfigurationsschritte vorgenommen werden, um diese Funktionalitdt nachzuriisten. Eine ausfiihrliche

Anleitung ist unter folgender Adresse verfugbar: http://technet.microsoft.com/en-us/library/cc700821.aspx
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Die Einstellungen miissen wie abgebildet vorgenommen werden. Neben der Aktivierung ist die
Einstellung der Tombstone Lifetime und der maximalen Anzahl Roaming Credentials per user zu
beachten. Die Tombstone Lifetime sollte dem in Ihrer Umgebung verwendeten Wert
entsprechen.® Eine hohe Anzahl von Credentials pro Benutzer kénnen bei einer groen Anzahl
Benutzer/Computer im Active-Directory zur Verlangerung der Replikationsdauer fuhren.

-

#5090 certificate and key roaming Properties b ES

General |

() Mat Configured

(7 Disabled

Maximum kombstone credentials lifetime in daws:
o
Maximum number of roaming credentials per user:

2,000 3

Maximum size {in bytes) of a roaming credential:

65,535 3

[ Rroam stored user names and passwords

Learn mare abouk Credential roaming

Ik ] | Cancel | apply

Abbildung 6: X509 GPO Einstellungen

Beim Verknlpfen des Gruppenrichtlinien-Objekts muss auf die korrekte Anwendung innerhalb
der AD-Struktur geachtet werden. Es wird empfohlen dies nicht domanenweit, sondern auf die
jeweiligen Organizational Units zu binden, innerhalb derer die zu authentifizierenden Benutzer
angelegt sind.

5.2 Anonyme LDAP Anfragen an der Globalen Katalog konfigurieren

Per Standard ist der Zugriff auf im Active-Directory gelegene Informationen nur fir Domé&nen
Mitglieder mdglich. Alternativ hierzu kénnen von Nicht-Doméanen-Mitgliedern LDAP-Anfragen mit
Authentifizierung gegen den Global Catalog/Domain Controller gestellt werden, um
Informationen abzufragen. Bis inklusive Version 4.2.1 beherrscht der Secure ACS keine der
beiden Mdoglichkeiten zum Abruf von Informationen, jedoch kénnen anonyme (nicht

® Diese Betrug bis vor Windows Server 2003 SP1 60 Tage, ab Windows Server 2003 SP1 und bis zu Windows Server
2008 R2 180 Tage. Da die betrachtete Umgebung aus einem Upgrade von Windows Server 2003 vor SP1 stammt,
sind die 60 Tage beibehalten.
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authentifizierte) LDAP-Anfragen genutzt werden. Um mittels dieser Abfragen die
Zertifikatssperrliste zu erhalten, ist es ndétig, anonyme LDAP-Abfragen gegen den Global
Catalog zu erlauben’, und die Zugriffsrechte fiir Zertifikatssperrlisten anzupassen. Die dazu
nétigen Schritte werden im Folgenden beschrieben.

Zunachst muss die Bibliothek, welche das Schema Management ermdglicht registriert werden.

Dies kann mittels der Kommandozeile mit dem Befehl regsrv schmgmt.dll

werden.

L3
\l') DlRegisterServer in schmmgmt.dll succeeded.

55 Dird(s>

e
1,191.5085.,.928 hyte

C:\WINDOWS\system32>regsvr32 schmmgmt.dll

C:\WINDOUS\system32>

Abbildung 7: Registrierung des Schema Management Snapin

Im MMC Snapln

Active-Directory Schema werden

die

Anderungen

vorgenommen

am Attribut

certificateRevocationList vorgenommens. Dies ist in der Kategorie Attributes zu finden:

ﬁﬁ File Action VYiew Favorites

Window  Help

'ﬁ. Consolel - [Console Root'\Active Directory Schema [carootdc01.caroot.local]’Attributes]

= | A8R(FRDR @ E

Active

Active

@ certificateAuthorityObject  Distinguished Name
L X certificateRevocationList

Octet String

(L] Console Root Mame | Syntax I Status Description

(= B3 Active Directory Schema [carootdc01.caroo | @ categoryld Octet String Active Category-I1d
[ -_] Classes @ calsages Unicode String Active CA-Usages
~{] Attributes @ cAWEBURL Unicade String Active CA-WEB-URL

Certificate-authority-O
Certificate-Revocation

@ certificateTemplates Unicode String Active Certificate-Templates
@ classDisplayMame Unicode String Active Class-Display-Name
@ Unicode String Active Common-MName

Qw0 Unicode String Active Text-Country

@ codePage Integer Active Code-Page

@ cOMClassID Unicode String Active COM-ClassID

@ cOMCLSID Unicode String Active COM-CLSID

Abbildung 8: certificationRevocationList Attribut

Die Eigenschaften dieses Attributes miissen angepasst werden, so dass die folgenden Optionen

aktiviert sind:

C Index this attribute in the Active Directory
C Replicate this attribute to the Global Catalog
C Index this attribute for containerized searches in the Active Directory

" Die Deaktivierung von anonymen LDAP-Anfragen stellt eine groRe Errungenschaft seit Windows Server 2003 SP2
dar. Die geforderte Reaktivierung bringt entsprechende Problematiken mit sich. Ist dies unerwiinscht kénnen
Sperrlisten von HTTP-Adressen aus abgerufen werden. Hierbei ist jedoch auf die redundante Auslegung dieser
Adressen sowie einer einwandfrei funktionierenden Replikation der Sperrlisten zu achten.
® Bei Anderungen des Active Directory Schema ist eine groRe Sorgfaltspflicht geboten, da fehlerhafte Anderungen
massive Auswirkungen auf die Funktion haben kénnen.
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certificateRevocationlList Properties
General |
’ certificateRevocationList
Description: Certificate-Revocation-Lis

Common Name:

ICertiﬁcate-Fl evocation-List

%.500 0ID: [25.439

~ Syntax and Range
Syntax: lUctet String
Minimumn: l
M azimum: |1 0485760
This attribute is single-valued.

™ &llow this attribute to be shown in advanced view
IV | Attribute is active

V' Index this attribute in the Active Directory

I™ | Ambiguous Name Hesolution [SNF]

v Replicate this attribute to the Global Catalog

r

=

Attnbute 1s copied when duplicating & user

Index this attribute for containerized searches in the Active Directory

[ o |

Cancel

Apply

Abbildung 9: Anpassung der Optiaen fiir das CRL Attribut

Aus dem Windows Support Tools Packet wird im ndchsten Schritt das MMC Snapin ADSI Edit
bendtigt. Das Paket kann unter folgender URL heruntergeladen werden:

http://technet.microsoft.com/en-us/library/cc758202.aspx
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(L] Console Root
- W@ Active Directc
- @] Classes
L. Attributes
=<4 ADSI Edit
E]E Configura
=3 cN=C
m-E
m-E
m-E
m-E
- a
w0 al
w0 al
=5 a1
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Zur Durchfiihrung der notwendigen Anderungen am Global Catalog muss eine Verbindung zum
Naming Context Configuration aufgebaut werden.

,'m Console Root\ADSI Edit 3

Connection Settings N

ll.'

MName:

Path: ILDAP:Hwin2k3-server.bsns-win2k3.cisco.comeonﬁguration

— Connection Point
" Select or type a Distinguished Name or Naming Context:

I =

& Select a well known Naming Context:

IConfiguration ;I

— Computer
" Select or type a domain or server:

| i

(' Default {Domain or server that you logged in to)

Advanced... I | oK I Cancel

I

Abbildung 10: Verbindung zum Configuration Context aufbauen

Fur alle Verzeichnisse, welche unterhalb von CN=Services, CN=Public Key Services, CN=CDP
liegen, sowie das darin befindliche Attribut criDistributionPoint missen die Zugriffsrechte
angepasst werden. Hierbei muss der im Reiter Security der Benutzer Anonymous hinzugefiigt
und diesem Read Rechte zugewiesen werden.
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Abbildung 11: Zuweisung von Leserechten fiir Anonymous

Abbildung 12: Zuweisung der Leserechte auf das crIDistritionPoint Attribut

Ist der Domain Functional Level nicht kleiner als Windows Server 2003 SP1, missen anonyme
LDAP Anfragen aktiviert werden. In alteren Active Directory Umgebungen ist dies
standardgemaR aktiviert. Im Configuration Context, muss im Pfad CN=Configuration,

Definition T Umsetzung 7 Kontrolle 18

O

Y
















































































































